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Kapitola 1
Uvod

Sifrovanie bolo donedavna vysadou iba tajnych sluzieb, armad, $piondze, prip. filmovych
hrdinov typu James Bond. V sucasnosti sa, hlavne vd’aka rychlemu rozvoju Internetu, stava
Sifrovanie kazdodennou vecou ucastnikov pri komunikacii. Ved’ len v bankovnictve, napr. pri
prezerani uctov cez Internetbanking prebieha komunikacia Sifrovane. Takisto komunikacia
cez mobilné telefony GSM vyuziva Sifrované spojenie. Tento fakt si bezny pouzivatel' vobec
neuvedomuje.

Sifrovanie, ako kazdy vedny odbor, ma svoje historiu. Historiu Sifrovania sa moze ¢lovek
zaoberat' z viacerych dovodov: pre poteSenie zo Studia, kvoli poznaniu, ktoré ulahcuje
spravne orientovat’ svoje badanie v tejto oblasti, alebo kvdli pouceniu o zakonitostiach vyvoja
myslenia v tomto odvetvi.

V tejto praci chceme poukazat’ na d’alsi spdsob, preo sa zaoberat’ historiou kryptografie.
Ststred'ujeme sa na poucenie, ktoré Stidium historie kryptografie prinasa ucitelovi.
Vychodiskom nasich tivah bola metdda genetickej paralely zalozend na predpoklade, ze
ontogenéza kryptografie v urcitej miere opakuje histériu rozvoja tejto vedy — fylogenézu
kryptografie. Problém hl'adania analogii medzi fylogenézou a ontogenézou a zhdd v ich
mechanizmoch poznania sa objavuje v mnohych dielach vyznamnych didaktikov, spomenime
napr. Jeana Piageta [1].

Proti myslienke genetickej paralely byvaju uvadzané namietky poukazujice na protiklad
medzi kl'ukatou cestou historie a snahou o priamost’ cesty pri vyucovani. Autori takychto
namietok, nechapu spravne podstatu metody genetickej paralely. Vyvoj redukuju na
chronologicky usporiadanti postupnost’ udalosti. Toto je vSak iba vychodiskom. Jadrom
metody genetickej paralely je: 1. utriedenie jednotlivych javov z hl'adiska ich vyznamu pre
rozvoj myslenia a 2. poznanie pricin, ktoré spdsobuju kvalitativne zdvihy — zmeny vedtce od
nizsej kvalitativnej rovne k vysSej urovni. [2]

Snahou prace je zodpovedat’ dve zakladné otazky pri vyucovani kryptoldgie: ¢o ucit’ a ako
to ucit’ a reSpektovat’ skisenosti, znalosti Studentov, ¢asové obmedzenia predmetu a teoreticka
a prakticku stranku preberanej témy. [3]

Kryptologia, ako veda zaoberajlca sa Sifrovanim a deSifrovanim, pozostava z dvoch casti:
kryptografie — Cast Studujuca teoretické aspekty navrhovania Sifrovacich metdd
a kryptoanalyzy — Cast zamerand na Stidium metdd loStenia Sifier. Praca sa zamerne
nezaobera implementaciou druhej casti — kryptoanalyzou do vyuCovacieho procesu.
Kryptoanalyzu ako oblast’, ktord je SpecifickejSia a naro¢nejSia oproti kryptografii, jednak
narokmi na vedomosti ziakov, jednak ¢asovou dotaciou, je muzné podla potreby pouzit’ ako



rozSirujuce cvicenie pri preberani urCitého Sifrovacieho algoritmu. V préaci sme sa zamerali
predovsetkym na celok kryptografia a na jeho zavedenie do vyuCovania.

Snad’ kazdé dieta pocas svojich hier pouzilo nejaky druh tajného pisma, kédov ako napr.
pismend zobrazované na rukach. Deti odjakziva pritahuje zdhada, tajomstvo, tajné mapy
a objavovanie pokladov. Tuto skuto¢nost sme brali do twvahy pri zavadzani celku
kryptografie do vyucovania.

Pripomenime, ze podl'a osnov predmetu Informatika [4], cielom vyuCovania informatiky je
spristupnit’ zakladné pojmy a techniky pouzivané pri praci s udajmi a pri tvorbe algoritmov a
vypoltovych procesov. Vyudovanie kryptologie tento ciel dokonale napia. Zostava
zodpovedat otazku, kam v osnovach kryptografiu zaradit’.

Na strednej skole je pre kryptografiu vytvoreny priestor predovsetkym v Stvorro¢nom
volitelnom predmete Informatika. V zamerani Informacné a komunikacné technoldgie v
prostredi Internetu je jedna Cast’ venovana prave "Pocitacovej bezpecnosti a ochrane tidajov."
Do tejto kapitoly spadé aj kryptografia.

Klasické kryptosystémy okrem iné¢ho predstavuji zaujimavu triedu algoritmov, ktorych
naprogramovanie si vyzaduje zvladnut’ pracu s textovymi subormi, viacrozmernymi poliami a
pod. [5] Preto je ich mozné spracovavat’ aj v zamerani "Programovanie pre pokrocilych."

V texte sa okrem kryptoanalyzy vedome nezaoberame steganografiou. Steganografia je
oblast’, ktora by bola istotne pre ziakov zaujimava, jej vyvoj ma ale iné smerovanie ako
kryptografia.

Okrem predostretia vzt'ahu ontogenézy a fylogenézy kryptografie sa snazime v praci najst’
vhodny sposob vyuCovania tohto odvetvia, a tym vyplnit medzeru, tykajicu sa vyuCovania
kryptografie, v predmete Informatika.

Prva kapitola poddva obraz fylogenézy kryptografie prostrednictvom casovej osi.
Uvadzame predovsetkym zlomy, ktoré znamenali kvalitativne zmeny pre rozvoj kryptologie.

Cielom druhej kapitoly bolo vybudovat metodicky systém vyucby kryptografie na
zékladnej a strednej Skole. Navrhnut' aktivity a sibor pomdcok, ktoré by pomohli Ziakom
pochopit’ principy vyuzivané v kryptografii.

Cielom tretej Casti bolo implementovat’ pomocné programy, ktoré pomozu ucitelovi pri

rychlej kontrole spravnosti algoritmu, ale taktiez mézu napomoct pri programovani
samotnych Sifrovacich algoritmov.

Préaca obsahuje aj vykladovy slovnik zakladnych pojmov kryptografie a d’alSich terminov
v nej pouzitych.

Nasim zdmerom bolo sledovat’ maximalnu realnost’ a podnetnost’ prace, t. j. aby sa v nej
hovorilo o skuto¢nej skole, nesustred’ovala sa iba na vybornych ziakov, a aby stimulovala
ucitel'a k podobnym aktivitam.

Poznamenajme, ze kryptologia je Specificka veda. Na rozdiel od inych oblasti informatiky,
na dosiahnutie poznatkov, na ktorych by bolo mozné stavat’ vlastné kryptografické aplikacie
nestaci jedna prednaska, alebo precitanie popularnej knizky. Zaujimava historia kryptologie a
atraktivne aplikéacie vSak mozu byt dobrou motivaciou pre stidium aj tych teorii, ktoré maju
Studenti tendenciu povazovat’ za prili$ teoretické [5].



Kapitola 2
Fylogenéza kryptografie

Na znazornenie fylogenézy kryptografie pouzijeme casovu os, na ktorej vyznac¢ime dolezité
medzniky v jej vyvoji. Hoci sme sa zamerali predovSetkym na fylogenézu kryptografie,
uvadzame aj niektoré dolezité casové udaje z fylogenézy kryptoanalyzy. Toto je sposobené
bezprostrednou previazanost'ou tychto dvoch disciplin.

2.1 Rana éra kryptografie

* okolo r. 1900 p.n.L

Egyptsky pisar pouzil neStandardné hieroglyfické symboly namiesto obvyklych
hieroglyfov, ¢im sa text pre bezného Citatel’a stal zasifrovanym.
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Obr. 2.1 Sifrované hieroglyfy (Sifrované hieroglyfy sii viavo, ich otvorené ekvivalenty vpravo) [6]

* okolo r. 1500 p.n.L

Tabul'ka z Mezopotamie obsahovala zasifrovani formulu na vyrobu glazarovej keramiky.
Pouzita Sifra vyuzivala substitiiciu pismen za pismena, ktoré maji rovnaktl zvukovli hodnotu
v roznych slovach.

* roky 600-500 p.n.lL.

Hebrejci pouzivali jednoducht reverznu substituénu Sifru atbas. V tejto Sifrovacej metode
je prvé pismeno abecedy nahradené poslednym, druhé predposlednym atd’. a naopak. Nazov
atbas je odvodeny od toho, ze prvé pismeno hebrejskej abecedy alef je nahradené poslednym
pismenom tav, druhé bet je nahradené predposlednym sin. Prejavy tohto Sifrovania najdeme aj
v Starom zakone. V hebrejskej literature sit zname podobné d’alSie dve substiticie: albam a
atbah. [7, 8]



Atbas: E :ox
ABCDEFGHI JKL M E_g_é_
ZYXWVUTSRQPON e “‘?g%%%
Albam: Gl;:imel w2 [ ][]
ABCDEFGHI JKLM Daleth nor =3 (2] [2] [7]
NOPQRSTUVWXYZ : {?%%%
Atbah: Z;.'in T f E j_
ABCD JKLME STUV Heth - mn 7D [P] [3]
| HGF RQPO N ZYXW :Z“ ?%%%
% =3[9 | o]

* okolo r. 500 p.n.l. Lamed wme D3| 8] V]
V starom Grécku v Sparte pouZzivali prvii zndmu mechanicka EE? = i3 (2] (2
pomépku na Sifrovanie — skytale. quiivali ju spartski stratégovia L 1:; EJ % j? %
na VOJeI}Sk}'/Ch Y}:/pravéch. ",F?nto Sifrator mal tvar dreveného valca, ;;in B ainlg
na ktory sa ?mzok za pruzkom tesx}e vedla geba namotal pruh |3 e aialn
papyrusu, koze alebo pergamenu. Sprava sa Yyplsovala smerom od g oo Haiain
jedného konca valca k druhému, az sa zaplnil cely papyrus. Potom  |giioen 2 =1 1Hl A
sa pruh odmotal. Sprava na fiom nedéavala zmysel, pokial’ sa u %:;:Sh wn 1] 2] [
prijemcu nenamotala na rovnako hruby valec, pretoze pismena boli Shin  qu w1
poprehadzované (transponovang). [9] Tau n E E E

Obr. 2.2 Sifrovacie
abecedy pouzivané antickymi
hebrejcami [8]

et

J Skytalé =

Obr. 2.3 Sifrovacia pomécka v Sparte — skytalé. Otvoreny text je "UTOK JE RANO", Sifrovany text
"URTAONKOJ E"

* rok 360 p.n.L

AINEIAS TAKTIKOS napisal dielo "Taktika" o vojenskom umeni. V casti "Poliorketika"
uvadza 16 réznych Sifrovacich metod. Jedna z nich je zalozend na rovnakom principe ako
morzeovka. Iné vyuZziva nahradenie znakov gréckej abecedy ¢islami, Co je spdsob manipulacie
s udajmi v dnesnej kryptografii. [7]

* okolo r. 300 p.n.L

V Indii sa pouzivala substiticia pismen za pismena, ktoré st im foneticky pribuzné. [9]



* roky 60-50 p.n.l.

JULIUS CAESAR (100-44 p.n.l.) pouzival jednoduchu substitu¢nu Sifru, ktord nesie po iom
aj pomenovanie. Caesar pouzival niekol’ko Sifier, ale kniha, kde sa opisovali, sa nezachovala.
V Caesarovej Sifre sa kazdé pismeno nahradi pismenom, ktoré v abecednom poradi lezi tri
pismena za nim. Napr. vyrok LIST ZNICIT by v Caesarovom liste nadobudol tvar
OLVW CQLFLW. Na ta dobu to bola prakticky nerozlustitelna Sifra, jednoducha a G¢innd, az
kym ju neprezradil Cicero, ktory presiel do tdbora Caesarovych protivnikov. [7]

« roky 0-400?

Klasické dielo "Kama Sutra" uvadza kryptografiu ako 44. a 45. zo 64 umeni, ktoré maji
muzi a zeny poznat’.

* roky 725-790?

ABU "ABD AL-RAHMAN AL-KHALIL IBN AHMAD IBN "AMR IBN TAMMAM AL FARAHIDI AL-
ZADI AL YAHMADI napisal knihu o kryptografii inSpirovant jeho rieSeniami kryptogramov pre
Byzanského cisdra. Jeho rieSenie bolo zaloZené na znalosti otvoreného textu, ¢o je Standardna
kryptoanalytickd metdda pouzita napr. pocas 2. svetovej vojny na spravy Enigmy.

* rok 1379

NajstarSie zachované nomenklatory zostavil tajomnik vzdorpapeza Klementa VIIL.
GABRIELI DI LAVINDE na spojenie s jeho vyslancami. Nomenklatory obsahuju okrem uplnej
substitucnej abecedy aj dvojpismenové kddy pre jeden az dva tucty najfrekventovanejSich slov
alebo mien, a navyse tiez tzv. klamace, nevyznamové skupiny pismen, ktoré mali stazit
kryptoanalyzu zaSifrovanych textov. Nomenklatory postupne rozSirovali svoj slovnik na
stovky az tisice kodovych slov. Zaujimavé je, ze sa pouzivali dlho a masovo, a to aj napriek
tomu, ze boli zndme ovel'a dokonalejSie metddy Sifrovania. Mali totiz jednu neprekonatelna
vyhodu: ich pouzitie bolo jednoduché. Kazdy si mohol zlozitost' nastavit podla svojho
slovnika kodov. Je to prvé rieSenie vSeobecného rozporu medzi bezpecnostou a rychlost'ou
(praktickost’'ou) Sifier. [10]

* rok 1401

Doposial’ najstarsiu zndmu zapadn homofonnu Sifru zostavil vojvoda SIMEONE DE CREMA
z Mantovy. [10, 11]
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Obr. 2.4 Prva zndma homofonna Sifra od Simeone de Crema z roku 1401 [11]

Priklad nomenklatora:

Pozostava z homofonnej substiticie hlasok, klamacov a substitucie pre vybrané slova a
slabiky.



Honmof 6nna substitdcia hl &sok:
O abcdefghijkIlI mnopqgqrstuvwxyz
ST: wéysvdetvxcrgjponl mklahghbftf
2 4 7 8 H
3 u 5 9 T
+ W i z

(O nieCo jednoduch$8iu podobnu substittciu zostavil vojvoda z Mantovy v roku
1401)

klamace: ss+t8j kionulls Hrtgf 25xrq lilsa
slabiky: OF: ne nanoni inen an pr st od dojaje ny
ST: X T UV m 8 WS p ¢ ABBCau

sl ova:
Papez = pp, Napoleon = np, Florencia = flr, Benatky = bey, kral = ro,
Rim=rm Franclzko = fr, nmesto = tw, ulica = st.

Otvoreny text: PapeZz odidiel z Benatok do Ri na.
Sifrovy text: kionulls pp ovniv4r lilsa f bey A rm

respektive: kionullspppvnidrlil saf beyArm
(do 8T su vloZené dva klamade). [10]

* rok 1412

Arabsky u¢enec SHIHAB AL-DIN ABU 'L-'ABBAS AHMAD BEN "ALI BEN AHMAD 'ABD ALLAH
AL-QALQASHANDI dokoncil svoju 14 zvazkova encyklopédiu, ktora bola urcena pre uradnikov
ako systematicky prehl'ad o vSetkych dolezitych oblastiach I'udskych vedomosti a obsahuje aj
rozsiahle informécie o kryptologii. [7]

* roky 1466-1467

LEON BATTISTA ALBERTI — nazyvany aj otcom zapadnej
kryptolégie. Bol vSestranne vzdelany ¢lovek, je znamy ako autor prvej
tlacenej knihy o stavitel'stve. Albertiho 25 stranova praca je prva praca
napisana v zapadnej Eurdpe venovana kryptoanalyze. Dielo obsahuje
vyklad lustitel'skych postupov na zdklade jazykovych znalosti,
roztriedenie systémov Sifrovania na substitiiciu a transpoziciu, objav
polyalfabetickej substitucie a Sifrovanie kodov. K substitlicii zostrojil

Alberti Sifrovact disk ';,q i AR 1”;:;; R

Obr. 2.5 Albertiho  pozostavajuci z dvoch otaavych |2l |- M8
Sifrovaci disk [12] koti¢ov reprezentujiicich @Y POLYGRAPHIAE |/
otvorené a zaSifrované znaky, |MMef] “irnriaroviean, avanom b
oy . , v . . . , . ¥ EPANMEIMEREIL, A M8 X1
pricom ich otaCanie simulovalo polyalfabetickll |a/2E MILIARY M CASSARER.

substituciu. [13]

* rok 1518

Prva tlacend kniha s kryptologickou néplnou bola
kniha od zndmeho benediktinskeho mnicha JOHANNESA
TRITHEMIUSA. V piatej knihe jeho stiboru Siestich knih
"Polygraphiace libri sex" je zavedena tzv. "tabula recta",
ktora je zakladom pre polyalfabetické Sifry. [7]

Obr. 2.6 Trithemiusove dielo
"Polygraphiae libri sex" [12]




abcdef ghi j kl rmopqgr st uvwxyz
bcdef ghi j kl mopqgr st uvwxyza
cdef ghi j kl mopqgr st uvwxyzab
def ghi j kl mopqgr st uvwxyzabc
ef ghi j kIl mopgr st uvwxyzabcd

zabcdef ghi j kl mopqr st uvwxy

Obr. 2.7 Trithemiusova tabula recta (prepis v latinke)

¢ rok 1553

Vysla brozura "La cifra" nendpadného talianskeho sl'achtica GIOVANA BATISTU BELASA
opisujuca kryptosystém, ktorého zdkladom je tajny kl'a¢. Tajnym klIaCom je tu slovo, prip.
veta, ktord sa opakovane piSe nad otvoreny text. Kazdé pismeno otvorené¢ho textu je potom
Sifrované abecedou, ktord je urCend pismenom nad nim. Pri Sifrovani sa pouzivala
Trithemiusovu tabul’ka. V tomto systéme uz vyznam a uloha kluca vystupuji do popredia.
Jeho vyhoda je zrejma. Jeden a ten isty systém je mozné podla potreby variabilne menit’. To
uz nie je d’aleko od myslienky, vytvorit' taky systém, v ktorom by bola klI'i¢om samotnd
sprava. Takyto autokl'a¢ navrhol v roku 1586 Vigeneére. [7, 13]

¢ rok 1563

Talian GIOVANNI BATTISTA PORTA napisal niekolko knih. Jeho najslavnejSia kniha
z oblasti kryptologie sa nazyvala "De Furtivis Literarum Notis" vysla v roku 1563 a "vladla"
v kryptografii 300 rokov. Porta v knihe jasne a vystizne sustredil kryptologické poznatky
vtedajSej doby, rozdelil Sifry na substitucné a transpozi¢né, uviedol prva digraficka Sifru.
Dalej zverejnil navod na lustenie monoalfabetickej substiticie a vypracoval aj niekol’ko metod
lustenia polyalfabetickych Sifier. Portova digraficka Sifra bola tvorena tabulkou, kde riadky
a stipce boli oznadené pismenami abecedy. Vo vnitri tabulky boli symboly (znacky), ktoré
reprezentovali Sifrové vyrazy vzdy

namiesto dvojice pismen otvoreného |“|E|C[DIE|F |6 |u| 1| Mn|o|p |e|r| 5| T]v]Z
textu, uréenych riadkom a stipcom bl e ST ] O 2 >< 0l 0| [l S A
tabul’ky. Jeho najvac¢Sim prinosom i Z _‘/l\‘q S % é E_. g i : ? C% E %$ g
bola mala poznamka, ktord definovala [ JE L[4 ol e g ASHD
vSeobecnu  polyalfabeticku  Sifru. [ |0 ([¥|z|= B4R G il_l—” g |AIERWHE
Doporu¢il ¢o najdlhsi  klae v [& "D%]T% é b G%- i :;g% E‘lg
Belasovom  systéme  a otom [FOILIHIS. At fE =
poznamenal, yie Trithemill)lsovu C:; JE] D% 'E.T% é?? _. ?:ﬁ g ?iﬁ?
tabulka nemusi obsahovat len NIEIAEE S & e o e S 3 Ll
vzajomne posunuté¢ abecedy, ale |o|JdJ[L[ R EGAE i E e e ae
abecedy  uplne  poprehadzované, |o~E[-{E|F[T P it bt P e A= e = R
nesuvisiace. Tym vznikla vieobecnd |E[T|¥ [T |a(F Pl | W ool 7| |
polyalfabeticka substitiucia, pretoze g;‘f‘ng _' é%gESIE{E%ELQg
Jednotlivé pismena otvoren¢ho textu [~ T+ o] T T [ I AN /T R
su Sifrované réznymi substituciami, [S1[F[T[L I A E T
ktoré urcuje kIac. [13] 2IPIEIFE [ | o B e & <) @ [ L[ T
oo o | & S| e S T (oD, |
o |1 e LY o e e ) A= e e [ i e

Obr. 2.8 Portova digraficka Sifra [14]



* rok 1585

Francuz BLAISE DE VIGENERE navrhol vo svojej knihe "Traicté¢ des Chiffres" autokluc,
t. j. kl'ag, ktory sa sam reprodukuje. Belaso prv nechal opakujici sa kI'a¢ bezat’ nad otvorenym
textom. Vigenere ako kI'a¢ pouzil len jedno pismeno, zasifroval nim prvé pismeno otvoreného
textu a vysledné pismeno Sifrového textu pouzil ihned” ako nasledujuce pismeno kl'aca. KIa¢
sa teda vytvaral automaticky. Jeho druhd metéda autoklica bola podobna. Po zaSifrovani
prvého pismena otvoreného textu (prvym a jedinym pismenom kl'ac¢a), bolo ako nasledujtci
kla¢ pouzité prave toto pismeno otvorené¢ho textu. Dnes je Vigenérovo meno spojené
(kryptologicky) s ovela jednoduchsou Sifrou, ktora vznikne z Belasovho systému pouzitim
jednoslovného klGga. Zial’, tak ako Vigenérov autoklG&, aj Belasova polyalfabeticka Sifra
upadli, aspoii navonok, do zabudnutia na 300 rokov. Dovodom bola pravdepodobne pracnost’
pri Sifrovani a deSifrovani.[7, 13]

. g’
rok 1623 .jaamb aaaaﬁ' maf:‘a/ aaa.g :mﬁa». aabaf.

Sir FRANCIS BACON popisal vo svojom
diele "De  Augmentis  Scientarum" .g’ g- & O 1/

biliterdlnu ¥ifru, znimu v dnesnej dobe ako  ddfhe m{ﬁﬁ' abaan. abaab. ababe.abab¥.
5-bitové binarne kodovanie. a 19 Z 9 R S
afﬁm. ﬂgﬁ’#;v I{Eiiﬁf . 4!;45;;- {ﬂddﬂf +£:1M!ﬂ£:
Obr 2.9 Baconové kodovanie, dnes su

Fnaky " T nalvadene ki 10" 1" by Baakp. babacs - babab babfa. babt}.

¢ rok 1685

JOHN FALCONER popisal vo svojom diele "Cryptomenytices Patefacta" stipcovii
transformaciu. Otvoreny text bol zapisovany do obdlznika zl'ava doprava, ale vypisovany bol
po stlpcoch, zhora nadol.

2.2 Mechanické a elektronické Sifrovacie stroje

e rok 1790

Americky minister zahranicnych veci
(neskor prezident) THOMAS JEFFERSON vynasiel
mechanicky Sifrator, ktorému sa hovori
Jeffersenov valec. Pozostava z 26 rovnakych
koliesok, ktoré st nasunuté na spolo¢nt os a
tak vytvaraji valec. Na obvode jednotlivych
koliesok su napisané vSetky pismend abecedy v
rozhddzanom poradi. Pri Sifrovani sa jednotlivé
kolieska proti sebe otacaju tak, Ze nakoniec
davaju vo zvolenom riadku na obvode valca
pozadovani spravu. Sifrovany text sa predita z
riadku nasledujuceho, alebo z iného vybrané¢ho
z 26 moznych. Kolieska boli ¢islované a mohli
byt’ menené alebo poprehadzované. [17]

Obr. 2.10 Jeffersenov mechanicky sifrator [16]



* rok 1817

Plukovnik americkej armady COLONEL DECIUS WADSWORTH zostrojil mechanicky Sifrator
podobny Albertiho disku. Pocet znakov na vonkajSom kotuci rozsiril na 33, na vnlitornom na
26 pismen. Kotuce spojil pomocou ozubenych kolies s 26 a 33 zubami. Pri Sifrovani otacal
vnutornym kotucom, pokial’ sa vo vodiacom okienku neukdzalo pozadované pismeno. Vo
vonkajSom okienku potom vy¢ital Sifrovany text. Ak mal znovu Sifrovat’ rovnaké pismeno,
musel vnutorny kota¢ cely opat’ otocit’ (o 26 pozicii). Vo vonkajSom okienku sa ale objavilo
iné pismeno ako v prvom pripade, pretoze vonkajsi kotuc sa otocil iba o 26/33 otacky. Po
Vigenérovom autokl'u¢i je to d’alsi systém, kde je Sifrovany text zavisly od vsetkych znakoch
predchadzajiceho otvoreného textu. Wadsworthov Sifrator bol zabudnuty. [17]

* rok 1843

EDGAR ALAN POE vyslovil domnienku, Ze pokial’ 'udsky rozum dokaze nejaku Sifru
vymysliet, dokdze ju aj rozlustit. Tim nastolil 1 jednu zo zakladnych otdzok kryptoldgie —
otazku bezpecnosti Sifier, ktord je aktualna dodnes. [9]

* rok 1854

Anglicky fyzik CHARLES WHEATSTONE vynasiel tzv. Playfairovu Sifru (publikoval ju jeho
priatel’ Lyon Playfair), ktorou sa Sifrovali vzdy dve pismena otvoreného textu na dve pismena
Sifrovaného textu. Bola to vobec prva pismenkova digraficka Sifra (znakovi vynasiel Porta).
[17]

* rok 1863

Dostojnik  pruskej armady FRIEDRICH W. KASISKI
uverejnil v knithe "Die Geheimschrifften und die
Dechiffrirkunst" metdédu na rieSenie polyalfabetickej Sifry
prostrednictvom najdenia jej peridody a naslednym
zredukovanim na monoalfabeticki  Sifru. Tento objav
znamenal obrat v kryptolégii. Netrvalo dlho a kryptoldégovia
vedeli, ze ani polyalfabeticka Sifra s periodickym kI'aiCom nie
je bezpecna, pokial’ kIi¢ nie je zhruba taky dlhy ako samotna
sprava. [7]

* rok 1867

Nezavisle od Wadswortha (1817) vynasiel uz spominany
CHARLES WHEATSTONE zjednoduSeni verziu Sifrovacieho
disku a predstavil ju na svetovej vystave v Parizi. Vonkajsi Obr. 2.11 Wheatstonov
kotu¢ mal iba 27 znakov. Princip Sifrovania bol rovnaky ako Sifrovaci disk [6]
u Wadswortha, avSak bol pouzity na ruicky narozdiel od
okienok na kotucoch. [17]

* rok 1881

Fleissnerova otocna mriezka, ktora popisal ako prvy FLEISSNER VON WOSTROWITZ, je po
spartanskom drevenom valci druhou znamou mechanickou pomockou realizujicou
transpoziciu. Princip mriezky bol jednoduchy. V Stvorci nxn policok je vystrihnutych nxn/4
policok tak, aby pri postupnom otacani o 90 stupiiov vzniknuté otvory ukazovali vzdy na iné
policka. Takuto mriezka bola poloZena na papier a do jej okienok bol vpisovany otvoreny text.
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Po vyplneni vsetkych okienok sa mriezka otocila o 90 stupnov. Nakoniec na papieri vznikol
Stvorec suvislo vyplneny pismenami. Sifrovany text sa z neho vypisuje po riadkoch. Sifru
pouzil Jules Verne v knihe "Novy Grof Monte Christo", ale aj nemecka armada, ktora ju jeden
Cas pouzivala v prvej svetovej vojne ako pol'nt Sifru. [17]

T/ U T A TAUT
J N Al [V AJAV
K N s | A JASN

E| P R X XPER

Obr. 2.12 Fleissnerova otocnd mriezka OT: Tu je tajnd sprava x, ST: TAUTAJAVJASNXPER

* rok 1883

AUGUSTE KERCKHOFFS vydal knihu "La Cryptographie Militaire". Kerckhoffs nasiel
metdodu, ako rozlustit’ vSeobecnu polyalfabeticku Sifru s neperiodickym kI'i¢om, ak tento bol
pouzity niekolkokrat. Portova kniha, ktora bola po celych 300 rokov favoritom v
kryptologickej literature, bola nahradend prave touto knihou. V praxi sa prestavaji pouzivat
nomenklatory. Siroké uplatnenie, predovietkym vdaka vynalezu telegrafu, nachadza
Vigenérova Sifra. [7, 17]

* roky 1914-1918

Prva svetova vojna znamenala zna¢ny rozmach v pouzivani znamych Sifier.

e rok 1917

WILLIAM FREDERICK FRIEDMAN, neskor oznaCovany ako otec americkej kryptoanalyzy, bol
zamestnany ako kryptoanalytik v Rivenbank Laboratories a vykonaval kryptoanalyzu a
Skolenia pre americku vladu [18]

e rok 1917

GILBERT S. VERNAM, zamestnanec americkej AT&T, vymyslel polyalfabeticky Sifrovaci
stroj schopny pouzivat’ ndhodny neopakujici sa kod. Tento systém je dodnes znamy ako
jediny teoreticky bezpecny kryptosystem. Do stroja sa vkladala dierna paska s otvorenym
textom spolu s diernou paskou, na ktorej bol nahodne vydierkovany kI'a&. Sifrogram vznikol
s¢itanim prislusnych bitov obidvoch pasok modulo 2. Velkou vyhodou stroja bolo, Ze proces
Sifrovania aj deSifrovania prebiehal Uplne rovnako. Tento systém ostdva bezpenym, ak
nahodny kI'd¢ je rovnako dlhy ako Sifrovana sprava a pouziva sa iba raz (One Time Pad). [18]

* rok 1918

USA pouzilo osem americkych indianov kmena Choctaw na posielanie surnych sprav
neSifrovanym kandlom v ich rodnom jazyku.

* rok 1918

Pred koncom prvej svetovej vojny zacali Nemci pouzivat ADFGVX systém. Bola to Sifra,
ktora vykonavala substiticiu aj transpoziciu. Rozlastil ju francuzsky kryptoanalytik
LIEUTENANT GEORGES PAINVIN.
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* rok 1919

HUGO ALEXANDER KOCH zapisal svoj patent Sifrovacieho stroja
zalozeného na rotoroch. O Styri roky neskor predal patent
Arthurovi Scherbiusovi, nemeckému inzinierovi, ktory ho vylepsil
a nazval Enigma.

¢ rok 1923

NajznamejSia z elektromechanickych rotorovych strojov je
nemeckd Enigma. Je zaloZzend na vynalezoch Hugo Kocha a |
Arthura Scherbiusa a ma mnoho variant. Vo variante A bola
predstavend uz v r. 1923 ako komeréné zariadenie na
medzinarodnom poStovom kongrese v Berne. Poas 2. svetovej
vojny bola pouzivand v rdéznych variaciach predovSetkym
nemeckou armadou. [19]

« roky 1927-1933

Prohibicia vyvolala pociatok tzv. kriminalnej kryptologie.
V tychto rokoch FBI zaklada kryptografické oddelenie venované Obf - 2.13 Nemecky
zloCineckej kryptologii. Aj v sti¢asnosti sa kryptologia zneuziva aj Sifrovact stroj Enigma [20]
na ilegélne ucely.

* rok 1929

Najznamejsie pouZitie algebry v kryptologii pochadza od LESTER S. HILLA. V roku 1929
totiz navrhol polygramovu Sifru, v ktorej n-gram otvoreného textu (napr. n-tica pismen) je
prevedend na n-gram Sifrovan¢ho textu. Pismena st ocislované od 0 po 25 a n-gram je ¢iselny
vektor. KIi¢om je invertibilna matica A o rozmeroch nxn a Sifrovanie prebieha podla vzt'ahu
ST=A*OT. [18]

* roky 1933-45

Sifrovaci stroj Enigma nemal komerény tispech, ale bol odkupeny, vylepseny a pouZivany
nacistickym Nemeckom. Sposob jeho Sifrovania bol rozliSteny Marianom Rejewskim,
Alanom Turingom a Gordonom Welchmanom.

e rok 1937

Japonska vladda zacala pouzivat Sifrovaci stroj PURPLE. Jeho Sifra bola rozlastena
americkym timom na cele s Williamom F. Friedmanom. Princip Purple bol odlisny od
nemeckej Enigmy, nebol zaloZeny na rotoroch, ale vyuzival telefonické suciastky. [19]

* roky 1945-1970

Po druhej svetovej vojne nastdva obdobie, kedy vznikaju desiatky najroznejSich
mechanickych a neskor elektromechanickych Sifrovacich strojov. Tie sa pouzivaju az do 70.
rokov (niektoré¢ aj dlhsie). [18]

12



2.3 Era poéitadov

* rok 1970

HORST FEISTEL viedol vyskumny projekt v IBM Watson Research Lab, ktory pocas
Sestdesiatych rokov vyvijal Sifru LUCIFER. Tato Sifra neskor inSpirovala americky Standard
DES a dalsie Sifry oznacované ako Sifry Feistelovského typu.

* rok 1976

Navrh firmy IBM, zaloZeny na Sifre Lucifer a upraveny (zmenené S-boxy a zredukovana
dizka kI'i¢a) americkou bezpeénostnou agentiirou NSA, bol prijaty ako americky narodny
Standard U.S. Data Encryption Standard, skratene DES. Algoritmus si ziskal celosvetové
uplatnenie az do konca 90. rokov. [21]

2.4 Od asymetrickej kryptografie az podnes

* rok 1976

WHITFIELD DIFFIE a MARTIN HELLMAN publikuju "New Directions in Cryptography",
zahfiiajicu mysSlienku kryptosystému verejného kl'i¢a (nazyvanou aj asymetricka
kryptografia). Toto dielo znamenalo revoluciu v kryptografii. Prinosom bola myslienka, Ze
kl'ai¢e mozu existovat’ v paroch — jeden Sifrovaci a jeden deSifrovaci kI'a¢ — a ze nie je mozné
jeden kIai¢ odvodit’ z druhého. [22]

e rok 1977

Inspirovani Diffie-Hellmanovou S§tidiou oznamili RONALD L. RIVEST, ADI SHAMIR a
LEONARD M. ADLEMAN (z pocitatového laboratéria Massachusetts Institute of Technology)
objav prvého konkrétneho kryptosystému s verejnym kIi¢om. Bol pomenovany RSA podla
pociatocnych pismen autorov. Systém je zalozeny na probléme faktorizacie velkych Cisel a
dodnes je neoficialnym svetovym priemyselnym Standardom. [23]

¢ rok 1990

XUEJIA LAI a JAMES MASSEY zo Svajéiarska vydali ¢lanok "A Proposal for a New Block
Encryption Standard", ktory obsahoval navrh Sifrovacieho algoritmu — International Data
Encryption Algorithm (IDEA) a mal nahradit’ DES. Algoritmus pouziva 128-bitovy kI'i¢ a
vyuziva operacie, ktoré podporuju architektiru pocitaca, a preto je jeho softvérova
implementacia efektivnejsia.

* rok 1990

CHARLES H. BENNETT, GILLES BRASSARD A KOL. publikovali ich experimentalny vysledok
z kvantovej kryptografie, ktord vyuziva fotony na prenos bitov kI'i¢a Vermanovho Sifrovania.
Zo zékonitosti kvantove] mechaniky vyplyva, Ze kvantova kryptoldégia umoziiuje nielen
bezpecny prenos dat, ale aj indikuje pasivne monitorovanie sprav. Ak niekto monitoruje viac
bitov ako je dovolené, komunikaciu nutne prerusi.

¢ rok 1991

PHIL ZIMMERMANN zverejnil jeho prva verziu PGP (Pretty Good Privacy). PGP je Sifrovaci
program, ktorym sa dd zabezpecit bezpecny prenos e-posty, ale taktiez telefonovanie cez
Internet. Vyuziva algoritmy RSA a IDEA. Aj v stc¢asnosti tento program na Internete pouziva
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znacné mnozstvo pouzivatelov, ¢o je umocnené skutoCnostou, ze pre sukromné ucely je
zadarmo. [24]

* rok 1994

Bolo roznasobené 129-ciferné ¢islo RSA-129. Podl'a profesora Rivesta, jedného z tvorcov
RSA, mala tato ¢innost’ trvat’ 4.10'® rokov. Proces faktorizacie prebichal za pomoci Internetu.
Do experimentu bolo zapojenych 600 I'udi z 20 zemi zo vSetkych kontinentov. Podstata
experimentu spocivala v tom, ze kazdy pocita¢ zapojeny do experimentu vykonaval oddelené
vypocty, a potom ich vysledky zasielal na siborovy server umiestneny na MIT. Zber dat pre
findlny vypocet trval osem mesiacov. Fenomén Internetu bol po prvy krat vyuzity na
kryptoanalyzu (na utok hrubou silou). [25]

e rok 1997

Bol rozlusteny 56-bitovy kI'ai¢ k DES pomocou Internetu, podobne ako v roku 1994 u
RSA. [26]

* rok 2000

Sifrovaci $tandard DES bol, po takmer $tvorroénej verejnej sut'azi, nahradeny belgickou
Sifrou Rijndael. Blokova Sifru Rijndael prihlasili do sutaze znami kryptolégovia JOAN
DAEMEN a VINCENT RUMEN. Hoci ich Sifra podporuje aj vicsie bloky pre AES (Advanced
Encryption Standard) je dizka vstupného a vystupného bloku definovana ako 128 bitov. Dizka
klaéa je volitePna 128, 192 a 256 bitov. Sifra sa stane na najblizsich 20 az 30 rokov
najpouzivanejsou Sifrou na svete. [27, 28]

2.5 Zhrnutie

Pre ontogenézu z fylogenetického rozboru kryptografie je dolezitd myslienka Styroch etap,
v ktorych sa disciplina vyvijala. Prva etapa, rand, vyuziva predovsetkym manipulaciu
s metodami substiticie a transpozicie na intuitivnej Urovni. Druha etapa, mechanické a
elektronické Sifrovacie stroje, vyuziva zékonitosti kryptografie v mechanickych strojoch,
objavuju sa prvé matematické popisy. Tretia etapa, éra pocitacov, priniesla hlavne Sifry
Feistelovského typu. Stvrtd etapa, od asymetrickej kryptografie az podnes, priniesla prevratny
objav asymetrickej kryptologie, vyuzivajici principy tedrie Cisel.

Z metodického hl'adiska je dodlezity najmi prechod medzi prvou a druhou etapou, teda
uvedomenie si urcitych zdkonitosti a principov Sifrovania a prechod od intuitivneho
pouzivania substitucie a transpozicie k matematickému pozadiu kryptografie.

14



Kapitola 3

Ontogenéza kryptografie

Vyucovanie kryptografie ako oblasti, s ktorou sa navonok nestretdvame v beznom Zzivote,
zvadza preferovat’ demonstrativny pristup ako pristup objavovanim. Jednotlivé pojmy ucitel’
predkladd, definuje, ilustruje. Od Studentov sa ocakava viac-menej pasivne akceptovanie a
reprodukovanie. Pritom prave problematika substituénych a transpozi¢nych Sifier je vel'mi
vhodna na samostatnu a tvoriva pracu.

3.1 Kryptografia na zakladnej skole

Na zékladnej Skole pri narabani s kryptografiou uplne vysta¢ime iba s papierom a perom,
tak ako to bolo aj v pociatkoch tohto odvetvia.

3.1.1 Motivacia

Ako motivaciu pouzijeme aktivitu Spioni, ktord podrobne aj s hracimi planmi opisujeme v
[29]. Aktivita vyuziva posielanie sprav prostrednictvom elektronickej posty a Ziaci navzajom
komunikuju iba tymto sposobom.

Postup pri aktivite: Ziakov rozdelime do troch aZ $tyroch skupin po $tyroch, bez toho, aby
navzajom poznali svoje priradenie.

Porozpravame im motivacny pribeh:

“Kazdy z vas je Spionom nejakej vel'moci, snaziaci sa ziskat’ utajent spravu. Ste po Styroch
v skupine patriacej k tej istej vel'moci, ale nepoznate sa navzajom. Sprava sa sklada zo 4 viet,
pricom kazdy zo skupiny ma rozdielnu vetu. Vsetky tri skupiny maji rovnakua spravu!

Ulohou kazdej skupiny je ziskat’ cel spravu a vyriesit’ jej obsah. Aby nepriatelia nezistili
obsah vasej spravy, treba ju Sifrovat. Kazda skupina mé vlastny spdsob Sifrovania, ktorému
rozumeju iba ¢lenovia tej skupiny. Pozor, moze sa stat, ze ak vasu spravu dostane nepriatel’,
je schopny ju po Case rozlustit’.

Mozny spdsob Sifrovania, napr. pre skupinu Rychla rota:

OTALZDANLOS

SOLCNADZLATO

Tu Sifrovanie spo¢iva v napisani pismen v opanom poradi. Sifry skupin nie su az také
tazké, da sa prist’ na kazdi z nich. Hrame na dve vitazné kol4, t.j. ktord skupina bude mat’
ako prva celu spravu a ktora skupina ako prva vylasti jej obsah.”

Odporuc¢ime ziakom, aby sa v pripade, ze im dlho nik neodpoveda, snazili rozlustit’
superovu Sifru (Priloha I.).
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3.1.2 Vlastné Sifry

Ziaci dostani zoznam zaéifrovqnych viet. Ich ulohou je rozsifrovat’ utajeny text a popisat’
spdsob Sifrovania a deSifrovania. Ulohu maju ulahéenu tym, ze text je pisany s diakritikou a
kazdy obsahuje jedno slovenské prislovie.

Sifrovany text:

1. IBORENOTELAKCIVOTSALANDEJ

2. JUKQJUMUJUSAJUNEJULEJUNI JUTQJ UMUJUSAJUZEJULEJUNI JU

3. KRM\/PI\/ED

TUUUEDJ A

OHIKSOP

DEAGANA

MA PO DA LY ZAJ LEJ DES

AGO ZI UZDELIEZ, DAG PUDEZ ZBAD
KISTDTOIAHZSTLERAFIJDMOAZUNINALTJISEDHVEGJ
AAAK, TKKTA

KMIA AAAK

AYTCTKSN

KCE, AYY.

8. KED JE STASTIE UNAVENE, SADNE AJ NA VOLA.

No oA

Vo vetach 1, 3, 4 a 7 bola pouzitd metoda transpozicie, vo vetach 2 a 6 boli pouzité
klamace a vo vete 5 jednoducha substitucia foneticky znejicich hlasok.

Dalej vyuébovy proces nasleduje metodou brainstormingu [30]. Poslednt vetu dostan
ziaci, aby ju zaSifrovali vlastnym spdsobom. Je potrebné klast’ doraz na spétné rozsifrovanie
textu. Ziaci svoje vysledky ihned’ prezentuju na tabuli.

DalSou etapou je oboznamenie ziakov z dvoma substitucnymi Siframi. Caesarovou a
Freemasonovou Sifrou. Prvi sme podrobne opisali v kapitole 2.1. Druha bola vyuZzivana pocas
Americkej obCianskej vojny a ma nasledovny tvar:

AlB | C M= .~

D|E|F =

GluH|I =L
o= L

O P = ]

Qﬁs

Ti_TV

Obr. 3.1 Freemasonova Sifra. Uvedené sii aj Sifrované tvary pismen M, A, S, O a N.[31]

Opit’ ponechame Cas na ndpady ziakov.
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Na zaver aktivity vyberieme dve najlepSie Sifry. Kritériami st schopnost’ jednozna¢ného
desifrovania, obtiaznost’ deSifrovania, rychlost’ Sifrovania a deSifrovania spravy, mnoZzstvo
pozadovanych tabuliek.

Uvadzame niekol'ko d’alSich zaujimavych metod transpozicie a substitlicie, viac ich je
mozné ndjst’ v [32], prip. v [33]:

Pisanie do niekol’kych riadkov po pismenach sprava zhora:

1234567890AB B98541
AO0O7¢6 32
Zapis zhora nadol do dvoch riadkov:
1234567890 086 42
97531
Zapis do Stvorcovej Spiraly
1234567890ABCDEFGHI J GFEDC
H5 4 3B
|l 612 A
J 7890
Zapis raz spredu raz zozadu
1234567890 1357908642
Polybiov Stvorec:
1 2 3 4 5
1 A B C D E
2 F G HI,JK
3 L MN OP
4 Q R S T U
5 V. W X Y Z
PCLYBI US 3534315412244543
Vel’ky pol’sky kla¢
A B C|DE F|E H Ch
I JK|LMNOEOQ |:| = M
E S T|O0 W WE ¥ 2

Na mnohé z uvedenych sposobov Sifrovania textu pridu Ziaci samostatne.
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3.1.3 Mechanické Sifrovacie pomocky

V nasledujticich aktivitich sme sa zamerali na predvedenie niektorych mechanickych
pomocok na Sifrovanie. Budeme k nim potrebovat’ papier, noZnice a

lepiacu pésku. H g
Skytalé E—ﬁ :Br‘
Ziakov poziadame, aby si na hodinu doniesli dve rovnaké ceruzky, i E,
prip. dve rovnaké perd, rurky, alebo malé valceky. Z papiera B &
vystrihneme tenky prazok, ktory obmotame okolo ceruzky. Koniec r'ff 2
papiera zalepime lepiacou paskou. khﬂhj =
— (=

Na papier po celom obvode ceruzky napiSeme text, ktory ma byt’
zasifrovany. Text by mal byt dostatocne dlhy, aby dosledok pouzitej
transpozicie bol oCividny. Priklad textu "PRIKAZUJEM OMILOSTIT
NIE POPRAVIT CISAR". Po rozvinuti pruzku papiera ziskame
zaSifrovanu spravu, ktord vznikla transpoziciou otvorené¢ho textu. \"

Otvoreny text ziskame opdtovnym namotanim papiera na rovnaku Obr. 3.2 Spésob
ceruzku. Je vhodné predviest’ pripad, ked’ je papier namotany na Sifrovania metédou
ceruzku, prip. valec, s va¢§im (inym) polomerom a tym demonstrovat’ skytalé

neschopnost’ odhalenia spravy takymto spdsobom.

Fleissnerova oto€na mriezka

Princip Fleissnerovej otocnej mriezky sme popisali v kapitole 2.1. Jej opis uvadza aj
kapitola 3.2.1 v zadani ulohy.

Ziakom dame mriezku z obrazku 3.3.a) so tyrmi vystrihnutymi otvormi a nechame ich
zadifrovat’ text, napr. vlastné meno, priezvisko a mesto narodenia. Dalej im dame mriezku z
obrazku 3.3.b) a vyzveme ich, aby nasli d’alSie mozné Stvorice otvorov v mriezke a aj
zd6vodnili ich spravnost’.

Obr. 3.3 Fleissnerova otocna mriezka a) s vyznacenymi otvormi b) s nevyznacenymi otvormi
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Obr. 3.4 Fleissnerova otocnd mriezka s nevyznacenymi otvormi rozmerov 6x6

Nakoniec im ddme mriezku z obrazku 3.4, aby postup aplikovali aj na mriezku s va¢Sim
poctom otvorov. V naSom pripade je pocet pozadovanych otvorov devat'.

Sifrovaci disk

— monoalfabeticka (jednoduchda) substitucna sifra

NajznamejSou monoalfabetickou Sifrou je Caesarova Sifra, ktoru sme so ziakmi robili uz v
aktivite vlastné Sifry. Prechod z konca abecedy na zaciatok tam bol vysvetleny tak, Zze po
pismene Z znovu nasleduje pismeno A, atd’. Teraz tento prechod objasnime aj po vizualnej
stranke. Ziakom dame vystrihnt’ a spojit’ prvé dva kruhy z obrazku 3.5.a) a 3.5.b). Kruhy je
mozné spojit’ napr. patentkou, alebo ich jednoducho v strede napichnat’ na ceruzku.

Pooto¢enim vnutorného kruhu o 3 policka je mozné vizualne demonstrovat Caesarovu
Sifru.

Navyse je mozné posun tejto jednoduchej substitucnej Sifry menit’. Napr. ak posun je len o
jedno policko ziskame Sifru, ktort pouzival Caesarov nasledovnik Augustus, t.j. kazdé
pismeno je nahradené pismenom bezprostredne za nim idicim v abecede [7]. Ak je posun o
26 policok, jedna sa o identitu. Na tento fakt je ziakov vhodné upozornit’.

Vdaka tejto pomocke je proces Sifrovania, ale hlavne deSifrovania ovela rychlejsi a
nazornejsi.
Sifrovaci kruh nemusi vzdy obsahovat’ Standardi abecedu, abeceda moéze byt

poprehadzovana ako je to vidiet' na Sifrovacich kruhoch 3.6.a) a 3.6.b). Prvé a druhé
Sifrovacie disky moézeme navzajom kombinovat.
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— polyalfabeticka substitucna Sifra

NajznamejSou polyalfabetickou Sifrou je Vigenerova Sifra. Na substiticiu vyuziva kl'u¢ a
26 abecied. Abecedy su uvedené vo Vigenerovej tabul’ke na obrazku 3.7.

Vigenerovl tabulku ziskame, ak nechdme ziakov pod seba vypisat vsSetky mozné
posunutia Caesarovej Sifry. Vyuzitie tabulky navedieme otazkou, ako by sme postupovali,
keby sme chceli kazdé pismeno textu Sifrovat’ inym posunutim (inou abecedou). Jednou z
moznych odpovedi je Sifrovat’ text postupne po abecedach, ale toto rieSenie je pre nepovolené
desifrovanie prili§ jednoduché. Ak chceme pouzivat abecedy prehadzané, vznikne potreba
zapamatat’ si poradie jednotlivych abecied a teda vyuzivat’ kIGc.

(9]
o

DOWTPNLS<Xs<CHOITOTOZZIr X —IOTM®
AReTIOMMUOTPEPNLKXs<CHOITOTOZZIM —

N<x§<C”M“QUOSB_Xh—IO*®QOUQ

N<XXSs<CHOITOUTOZZIrX«—"IOTMMOO®E>
PNLKXS<CHOWTOTVOZZIr A« " IOQTMOOTT
WEN<X<XS<CHOWITOTVOZZIr A -"IEOTMOO

OWPN<L<XS<CHOWTOTOZZIr X« ~"IOTMO

MOOWPN<<XsS<CHWIDVOUTOZZIrX«—IOmN™
TMOUOW>N<S<XS<CHOWTOTOZZIr X<« -~ IR
@TMMOUOWIPNLIXS<CHOWTOTOZZIr X« —"IT
IQTMOUOBPNSXS<CHOITOTOZZIrR“—~
TI@TMUOOEPNLSXS<CHOITOTOZZr X<
CTIOTMMUOE>INLSKXS<CHOWITOTOZZIM XX
CFRXCTIOTMUOUOW>NLSKXS<CHOTOTOZZS
ErXCTIOTMMUOBEIPNKXS<CHOITOTOZS
ZErXCTIOTMMUOBEINLSKXS<CHWIOTOO
OZZErXRC"IOTMMUOBIPNXXS<CHWIO VT
TOZEMrAC"IOTMUOUOE>PNLSXS<CH®WIDOR
OUOZEr XY "IOTMMUOBPN<SXs<CHOI™
TOTVOZErAXRC"IOTMMUOBIN<SXS<C—H®O®
WITOTVOZZIrAC"IOTMMUOT>N<SXS<CH™
SV TOTVOZErARC"IOMMUOBENLSXS<CE
CHOTOVOZEIrXC"IOTMMUOTBENSXS<
<KCHOITOUVOZEIrXC"IOTMMUOWPEPN<SXZSE
S<CHUVWITOQUTUOZZIrAC " IOTMMUOTE>N<XX
XE<CHVWDOTVOZZErXC " IO@TMOUO >N
<XXEs<CHOVWIDVOUTVOZZErARC"IOTMMUO®>NN

Obr. 3.7 Vigenerova tabulka

Postup Sifrovania je nasledovny: Otvoreny text podpisujeme heslom az do konca textu.
V stlpci Vigenerovej tabul’ky najdeme pismeno otvorené¢ho textu, v riadku pismeno hesla.
V priesecniku riadku a stlpca najdeme zaSifrovany znak spravy.

Napr. OT: TOTQIESI FRA
Heslo: KLUCKLUCKLU
ST: DZNQTPMKPCU

Kazdy Ziak si zasifruje svoje meno so zvolenym heslom. Dalej ich vyzveme, aby sa
pokusili najst tento systém na Sifrovacom disku. Je nasledovny: Na spodnom disku si
nastavime prvé pismeno kl'aca (K) pod pismeno A. Zobrazenie pismena A na prvé pismeno
kluca zabezpe¢i, ze sa celd abeceda zobrazi na posunuti abecedu zacinajucu prvym
pismenom kl'uc¢a. ZaSifrovany znak (D) ndjdeme na vnutornom kotici pod pismeno
otvoreného textu (T). Postup zopakujeme pre vsetky pismena.
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3.1.4 Autoklué¢

V naSom priklade sme na Sifrovani
KLMNOPQRS
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Autokla€ je Specialny druh substitucnej Sifry, kde novy Sifrovany znak je zavisly od
predchadzajiceho znaku.

Aby mohli Ziaci nardbat’ s tymto Sifrovacim systémom, musia najprv zvladnut’ "s¢itavanie"

pismen, t. j. prepis pismen na Cisla a ich s¢itanie v moduldrnej aritmetike modulo 26.
K intuitivnemu nardbaniu s tymito operaciami vyuzijeme tabul’ky uvedené na obrazku 3.8,
kde st uvedené ¢iselné hodnoty pismen.

A C E|JF]|G I'IJ]|K]JLIMIN]JOIP|QIR]|S|TJU|JVIW|X]Y]Z
0 2 415]6 8]19]10J11)12|13]14]15]16]17]18]19]20|21}22]23]24]25
0 2 415]6 8]19]10|11|12|13|14]115]|16]|17]18]|19]|20|21|22]|23]|24]25
A C E|IF|G I'1IJ|K]JLIMIN]JOIP|QIR]|S|TJU|JVIW|X]|Y]Z

A+B=
J+E=
K+P=
K+Q=
J+X=
Z+2Z=

Obr. 3.8 Prevod pismen na cisla a naopak

Po rozdani tabuliek zadame ziakom, aby vyriesili nasledovné rovnice:

26 a dostaneme opat’ ¢islo pismena abecedy. Pri od¢itavani treba hodnotu 26 pricitat’.

Ziaci by mali sami prist’ na to, Ze ak je &islo visie ako 25, treba od neho odratat’ hodnotu

Po tomto Givode je mozné zacat’ so simulaciou autoklica. Ako heslo nam sta¢i jedno

pismeno abecedy, ktoré sa s¢ita s prvym pismenom otvorené¢ho textu. Dalej sa sc¢itavaju bud’
znaky otvoreného, alebo Sifrovaného textu.

prisli na sposob deSifrovania spravy.
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Napr. pri s¢itavani znakov Sifrovaného textu, kI'a¢om je pismeno C

OT: TAJNASPRAVA
kla¢: CVWERRIYPPK
ST:  VWERRJYPPKK
Napr. pri s¢itavani znakov otvoreného textu, kI"aiCom je pismeno C
OT: TAJNASPRAVA
klac: CTAJNASPRAV
ST:  VTIWNSHGRW

Po predvedeni prvého sposobu Sifrovania a po zasifrovani svojho mena ziakmi, vyzveme
ziakov, aby druhy spdsob, t. j. ¢o by sa dalo eSte pouzit’ ako kI"a¢, objavili sami. Takisto, aby




Vhodné je na konkrétnych prikladoch predviest, ze ak nastane zmena v jednom pismene
otvoren¢ho textu napr. v Caesarovej Sifre, zmeni sa iba jedno pismeno v Sifrovanom texte.
V Sifrovani autoklicom vSak nastane zmena textu od pozicie zmenené¢ho pismena, az do
konca textu.

Napr. pri Caesarovej Sifre pri zmene pismena B na A

OT: PLANBNEPOUZI T OT: PLANANEPOUZI T
ST:  SODQEQHSRXCLW ST:  SODQDQHSRXCLW
pri pouziti autoklic¢a (s¢itavanie znakov Sifrovaného textu) pri zmene pismena B na A
OT: PLANBNEPOUZI T OT: PLANANEPOUZI T
klac: DSDDQREI XLFEM kla¢:  DSDDQRDHWKEDL
ST:  SDDQREI XLFEMF ST:  SDDQQDHWKEDLE

3.2 Stadium kryptografie na strednej $kole

Stadium kryptografie na strednej $kole sme prepojili s programovanim. Zastavame totiz
nazor, ze ak Student zvladne samostatne naprogramovat’ Sifrovaci algoritmus, pochopi aj jeho
¢innost’. Taktiez z pohl'adu stredoskolského Studenta, je prepojenie tejto oblasti s pocitaom a
nasledné vyuzivanie napriklad v elektronickej poste, ovela atraktivnejSie ako preberanie
tychto systémov iba na papieri. Pochopitelne pred tym, ako zacneme so Studentami Sifru
programovat’, podrobne ju vysvetlime a uvedieme konkrétny priklad, ktory bude sluzit
Studentom ako kontrola spravnosti ich programu.

Samozrejme aj na strednej Skole je mozné zafat vyucovanie s ulohami uvedenymi v
predoslej kapitole. V tychto pripadoch je vhodné k opisu jednotlivych algoritmov pisat’ aj
matematicky zapis.

V pouzitych prikladoch uvddzame relevantnu cast’ programového koédu napisaného v
prostredi Delphi. Ak nie je uvedené inak, programy vyuZzivaji premenné Ot vt ext,
siftext, kluc typustring, otvzn, sifzn, kluczn typuchara i typu integer.

3.2.1 Caesarova Sifra

Pri Ceasarovej Sifre, kde je pismeno otvoren¢ho textu p; posunuté o hodnotu 3 v abecede
na pismeno c;, je vzorec Sifrovania znaku nasledovny: ¢,=E(p;)=p;+3.

Programovy kéd je jednoduchy, staci k ordinalnej hodnote kazdého znaku otvoreného textu
priratat’ hodnotu tri.

posun: =3;
for i:=1 to Length(otvtext)do
begi n
otvzn: =otvtext[i];
sifzn:=chr((ord(otvzn)-65+posun) nod 26 +65);
siftext:=siftext+sifzn;
end;
Pred samotnym programovanim by sme mali Studentom objasnit’ princip modularnej
aritmetiky. Uplne viak vystaéime s pojmom zvysku po celo¢iselnom deleni.
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3.2.2 Bigramova Sifra

Zakladom Sifry je tabulka, ktorej riadky a stipce st oznaené pismenami abecedy.
Sifrovanie spoéiva v nahradeni dvoch znakov otvoreného textu inymi dvoma znakmi. Prvé
pismeno otvoreného textu uréuje riadok tabulky, druhé stipec tabul’ky. Na ich prieseéniku sa
nachadza prislusna dvojica znakov Sifrovaného textu.

Studentom déame vopred cast' kdédu obsahujaci tabulku, ¢im sa vyhneme pracnému
prepisovaniu udajov.
const tab:array['A.."Z ,"A .."Z"] of str2=
((Q:’ V\B "EA' 'RV 'TQ YWV TUC WL, O ' PH ,"AO L, SD L, DN, T FD
,' 'JY' 'KC 'LO 'ZQ,'XG,'CH,'VG,'BF','NF','M\A),
(ZA','AN 'QZL,XFL,'SGL,'W L, CR,'DW L, PEQ L, VC L TRY P RU L, TBG, TGN
'TV\'/,'NY','HL','YK','I\/G,'JZ','UK','KJ' 'IA' 'LH,'(IJ,'PD’),
('PG, X ,'"IR,"UH ,"YX,'"TI',"RY","EL' ,"WR ," X ,'LZ ,"KK ,"JS ,"'HF,
"GE','FA ,'DL',"SE " AQ ," MW, ' NP, 'BN VW, CD','XT','ZP'),
('PK','LJ','OA','KH,'W,'IS','JR’,'NQ 'UM "HM, ' BM, 'YG "GR, VL,
'TV','FP','CB','RE','DJ','XP','EE','SL','ZC,'V\U,'AS QJ)
('TB','FG,'BY','NU,'JN,'V\F','SU,'KV\'/,'I\/P','OJ','PF', QR AW, I P,
"VF','LN W), 'DB P HP L, YA GG, 'CTT,"RB, T EU T XX 'ZU)
('GO,'ID','VE','KZ','PM,'ZO,'DC,'YF','TO,'FJ','NH,'EO, cv,'QoC,
"W, 'QT L 'RF XA, HX LY PAC L, PIM, WSO LT UG, ' BR),
('zz,"OF",'BX ,'W ,'KS','FZ'",'"TD ,'\NK',"RQ ,'JV ,'HB' ,"QJ ,"IH ,"'DA",
'GP L,'LK L, PAK WY PEB XU, "SH L, YR, PPR ,TUO VU, T A )
('"z2zG,'BL'",'KT","YZ',"AU ,"RI'","ND',"WD' ,"PP" " IF ,"OE ,"FI',"JA,'LC,
"GQ,'EW,'DQ," QA" XM ,"MD,"'CS',"'TS ,"'VQ,"'UN,'SK ,'HY'),
('OX','PI','V\K‘,'DS','AE','YM,'CL,'BA', MR ,'RK ,"JB,"FF ,'QO,"'GWN,
"XQ ,"ED ,"VJ ,'TC,'KV','LD','SP','IM,'ZM,'NG,'HH),
('"VvD ,"'KE,'

5

oY) ‘Gv,'ev Al S PEK L, VSFE VDR, TM, T YR,  FR
"BT,'UF ,VIH W AA T PA LA LU NC T XZ PRI, HW, T ZW)
(‘DI","AV' ,"FM ," LS ," YU ,"NA","KN ,"TH ,"zZK' ,"JL',"RN ,"EM ," WK ;' OM ,
,CQ QWA LT VS U2 " HN XY BV, SB LT G ),
JQ@,'Sy),'PW,'BC,'EV,'OHd,'"IB,'Q"',"VO,"'DX,"HI","UU ,
TR,"NN,'LQ,'KQ,'"RD ,'FB',' X ,"'YB ,'M',"' XK'),
(‘v 'z, ,'EZ,'KGL,'ITOL,'PN,"HO ,"UR ,'DF,"OQ L, NR AR TR,
W ,'Sss,'BP,'VI','"RZ'","LU,'CF,"FO,"YW,"'MJ,'XL',"JE),
("M","CP","'PB ,"IW,'KF ,'LG,"ZF ,'RX' ,'FU ,"TY',"UY','"NE',"SR ,' 3",
HA",'AB' ,' XS ,'EY','IC,'"VH ,'DZ ,'YJ' ,'BZ'","QH ," W ,"OR ),
("CG,'HD ,"1Q,"'2ZV ,'FV' ,'ER ,"NL" ,"MQ ,'BW,"'PZ'","RM,"AJ',' CC ,"' YE',
LT UX, VAL TKO L, X T IX W, DM, T Se LA, T2 '(ﬁ'),
(‘U TP, WN L, POU "W, GA L, ZD L, EF L, 'BE L, SM L, VX,V AM L, T DO L, T D,
"FT',"NB','"LX ,"QE',"HE'","PE'",'KB','JJ",'XB','CG,"'YC, RO)
('PL','SI','03','YY','IY','VR’,'JC,'ZL','DG,'GH,'KP‘,'LL','BB‘,'FL',
"NZ',"HS' ," WM ,"XN ,"QC ,"MJ',"UA',"CN ,"EC ,"RW,"'TJ'," AF'),
("X ,"TN,"KM,"GI' ,"AD ,"FX',"PQ ,"'CW, "W, 'YH, 'I\/L','EG,'RC,'NJ',
"JF,'LE ,'HU " VZ Il ZR DD, Qg XC L, BH ST, UT ),
('ES','PJ','AI','TK‘,'VB‘,'RG,'BI','NX','IK','SV','ZS','Q\A "FN',"H
'UV','JI','OB','V‘C,'KL','I\/E','DK','YO,'CU,'XE','GY','LI'),
("GCSL,'IT,'XO,'BS 'LV, NM L, UYLV FE S MA L RY W, KL P HC T 2T
"W UEN ,"SWL,PAG,UP L, RP,TON L, CX T IEX L TDE T TA T QB
("RH ,"'PS ,"'WE 6 "H', 'IZ' 'EI' AL, "MB IR, DR, TAY YD, T LM T XW,
KX ,'TE ,"UB " QL' , ' NS, ' SZ' 'ZB','FS‘,'CZ','BK','(B‘,'VY'),
("AP 'OV, TL LW, MW QXD LT ERP T PT L, NO LT TV VKT CAY
'ZX','BO,'&',"SA, "' DU, 'JU UVVRAFQYTKAHZ)
('BD‘,'VN,'IT','CC,'NT','FC,'UD‘,'Q\I','KD','YS','RL' '"TG ,"'&Z', "XV,
"AH ,'LP L PX L THY W PR, DV M, ZH SN T A 'JD’)
('HG,'JO,'V‘D,'EX','I\/D,'OY','IE','DT','G\/I,'ZY','AT','LR’,'FR’,'TX‘,
"YL', 'UQ,'VP‘,'XR’,'BJ','CK','SY','PV','KU,'RT','QI)‘,'I\I\/'),
('JG,'E&D,'TT,'"YQ ,"UE' ,"ZN ,"MF ,"QF ,"WV,"'SX ,"AL','OD ,' CE',' FW,
'BQ , 'IU,'KR’,'EH,'NV\'/,'LF','PC,'RR','HK','DH,'VT','XH),
("YN,"N'","JK ,"VWM ,"II'","W5 ,"OW,"'CO,"AZ" ,"HQ ,'PO,'ZE ,'RS',' ET",
'SQ,'BU,'QG,'LB UL, X3, M PFH DY CKY' T GB LT TU )
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Pred samotnym Sifrovanim je potrebné zistit,, i otvoreny text je parny, a ak nie je doplnit’
ho o 'ubovol'ny znak, napr. X.

if odd(Length(otvtext)) then otvtext:=otvtext+' X ;

V procese Sifrovania sa z tabulky t ab vyberie retazec dizky dva a pridd sa k Sifrovanému
textu.
i:=1;
Wil e i<Length(otvtext) do
begi n
siftext:=siftext+tab[otvtext[i],otvtext[i+1]];
inc(i,2);
end;

3.2.3 Vigenerova Sifra
Zakladom tejto Sifry je Vigenerova tabul’ka uvedena v kapitole 3.1.3.
Ak otvoreny text pozostava zo znakov
M.=ay ay, ..., a;, Ay, ..., A2, ..., Ay

Sifrovany text mozeme zapisat’ ako n-ticu monoalfabetickych transformacii

M, = fi(ay), f2(az), ..., fila), frei(@r 1), ...

Pri programovani nemusime vyuZivat, a teda ani napliiat, Vigenerovu tabulku. Sta&i
zvacsit ordinalnu hodnotu znaku otvoreného textu o ordinalnu hodnotu znaku klIica, ¢im
najdeme prislusny znak ku znaku otvoreného textu v posunutej abecede.

for i:=1 to Length(otvtext)do

begin
otvzn: =otvtext[i];
kl uczn: =kl uc[i];
sifzn:=chr((ord(otvzn)-65+ord(kluczn)-65) nod 26 +65);
siftext:=siftext+sifzn;

end,

Najskor viak musime upravit’ dizku kIaa na dizku otvoreného textu.
kl ucpom =kl uc;
whi | e Lengt h(kl uc) <Lengt h(otvtext) do

kl uc: =kl uc+kl ucpom

3.2.4 Autoklué

Sposob a priklady Sifrovania s autokli¢om sme uviedli v kapitole 3.1.4. Rovnice v zapise
modularnej aritmetike by mali vyzerat’ nasledovne:

A+B nod 26
J+E nod 26
K+P nod 26
K+Q nod 26
J+X nmod 26
Z+Z nod 26

Pri programovani mdézeme v jednom cykle naraz vytvarat’ obidve varianty Sifrovania
autokl'aicom, v hesle sa s¢itavaju bud’ znaky otvoreného, alebo Sifrovaného textu.

<OX>NZW
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for i:=1 to Length(otvtext)do
begi n
{Prvy variant: pric¢itanie Sifrovaného textu}
otvzn:=otvtext[i];
sifzn:=chr((ord(otvzn)-65+ord(klucznl)-65) nod 26 +65);
kl ucznl: =si f zn;
siftextl:=siftextl+sifzn;

{Druhy variant: pric¢itanie otvoreného textu}
sifzn:=chr((ord(otvzn)-65+ord(kluczn2)-65) nod 26 +65);
kl uczn2: =ot vzn;
siftext2:=siftext2+sifzn;

end;

3.2.5 Fleissnerova oto€na mriezka

Zadanie tejto ulohy sme si prepozicali z Matematickej olympiady kategoria
Programovanie, co len upeviiuje fakt, Ze na strednej skole je adekvatne prepojit’ kryptografiu s
programovanim.

P-I-1- MOP-48. ro¢nik, 1998/99

Jednou z metdd Sifrovania sprav je pouzitie Sifrovacej mriezky. Sifrovacia mriezka je
Stvorec rozdeleny na 2N x 2N §tvorcovych policok, priom dohodnutych N’ policok je
vyrezanych. Mriezka sa polozi na stvorcovu tabul’ku rovnakych rozmerov (2N x 2N policok) a
do kazdého vyrezu vpiSeme jeden znak spravy, pricom postupujeme po riadkoch zhora nadol
a v kazdom riadku zl'ava doprava. Tento postup este trikrat zopakujeme s mriezkou oto¢enou
0 90, 180 a 270 stupnov v smere hodinovych ruciciek. Zasifrovana sprava sa ziska precitanim
tabul’ky po riadkoch. Aby sa dan4 mriezka dala pouzit’ na Sifrovanie, kazda pozicia v tabul'ke
musi byt odkryta popisanym sposobom prave raz.

Napiste program, ktory ¢o najrychlejSie zisti, ¢i sa da dana mriezka pouzit’ ako Sifrovacia
mriezka. Vstupny subor MRIEZKA.IN obsahuje 2N+ riadkov. Na prvom riadku je celé
kladné ¢islo N, (N<=100). Kazdy z nasledujucich 2N riadkov obsahuje presne 2N znakov 0
(nie je vyrez) alebo [ (je vyrez) oddelenych jednou medzerou. Vystupny subor
MRIEZKA.OUT bude obsahovat’ jediny riadok, na ktorom bude napisané ANO, ak predstavuje
vstupny subor Sifrovaciu mriezku, v opacnom pripade na iom bude napisané NIE.

Priklad:

MRl EZKA. | N MRl EZKA. QUT
2 ANO
0010

0100

00O00O

1010

Myslienka rieSenia: Na policko papiera so suradnicami [x, y] sa moézu dostat’ tie isté
policka mriezky ako nad policka so suradnicami [2N —y + 1,x], [2N —x + 1, 2N —y + 1],
[v,2N — x +1]. Ked’ si rozdelime papier na Styri Stvorce rozmerov N x N, kazdé z tychto
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Styroch policok bude v inom Stvorci. Teda nam staci skontrolovat’ iba jeden takyto Stvorec
(napr. lavy horny).

V programe je Stvrtina papiera reprezentovana maticou a. Pred nacitanim udajov sa cela
vymaze (nastavi na f al se). Pri nacitani kazdej diery sa zisti, aka bude jej poloha, ked’ sa
mriezka natoci tak, aby tato diera bola v Favom hornom Stvorci. Na tieto siradnice sa do pola
a zapiSe true. Ak tam uz predtym bolo true, mriezka je nekorektnd, lebo sa d4 dvakrat
zapisovat’ na to ist¢é miesto. Nakoniec treba eSte skontrolovat’, ¢i sa dalo pisat’ na kazdé
miesto. To sa v programe realizuje pocitadlom dier, ktoré¢ sa zvysi s kazdou dierou. Ak je
mriezka korektna a dier je N2, je aj uplna. Tento algoritmus ma ti vyhodu, Ze netreba ukladat’
do pamati celt mriezku, ale iba jej Stvrtinu.

procedure pis(i, j : integer);
begi n
{skontroluje, ¢i na suradniciach
i, ] nebola diera a zapiSe ju tant

if a[i,j] then korektna := fal se
el se begin
afi,j] := true;
end;
end;
for i:=1to n do
for j :=1to n do
a[i, j] := fal se;
dier := 0;
korektna := true;

{spracovanie mrieZky}

for i :=1to 2 * n do begin
for j :=1to 2 * n do begin
read(fin, y);

{ak je to diera...}
if y =1then begin
inc(dier);
{treba otoc¢it dieru do lavej hornej cCasti papiera
a poznac¢it si to do pola}
if i <= n then
if j <= n then

pis (i, 3J) {Iavd hornd cast mriezky}
el se
pis (2*n+1-3, 1) {pravd horna cast mriezky}
else if j <= n then {Tavéd dolna Cast mrieZzky}
pis(j, 2*n+l-i)
el se
pis(2*n+1-i, 2*n+1-7j) {pravéd dolnd cast mriezky}
end
end;
readl n(fin)
end;

if korektna and (dier = n * n) then
writeln(fout,' ANO)
else witeln(fout," NE');
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3.2.6 Vernamova Sifra

Vernamova Sifra je klasickym prikladom substituénej Sifry s heslarom pre jedno pouzitie.
Vernamova Sifra je odolna proti kryptoanalytickym spdsobom lustenia. Sifrovaci algoritmus
vyuziva pre Sifrovanie otvoreného textu dlhu neopakujicu sa postupnost’ ¢isel reprezentujucu
heslar pre jedno pouzitie.

Ako priklad nam poslazi spésob Vernamovho Sifrovania v dekadickom zapise.
Predpokladajme, ze pismend abecedy resp. ich ciselné ekvivalenty budeme scitavat’ v
aritmetike mod 26 s postupnostou nahodnych dvojmiestnych Ccisel reprezentovanych
ekvivalentnymi znakmi. [22]

OT: VERNAMOVASI FRA
klag: KVWAQIFRFWKBDS
ST: FZMNOVTMFOFGUS

Pri programovani postupujeme podobne ako pri Caesarovej Sifre, ale namiesto posunu
pripoc¢itavame k otvorenému textu ndhodne vygenerovany kI'ac.

for i:=1 to Length(otvtext)do
begi n
otvzn: =otvtext[i];
kl uczn: =kl uc[i];
sifzn:=chr((ord(otvzn)-65 + ord(kluczn)-65) nod 26 +65);
siftext:=siftext+sifzn;
end;

Tento kryptosystém pracuje rovnako dobre s abecedou 'ubovol'ného zékladu. Pri Sifrovani
dvojkovej postupnosti kombinujeme dvojkova postupnost’ s ndhodnymi bytmi (ndhodnou
postupnost'ou nul a jednotiek) operaciou xor. Vysledkom produktu bude ind dvojkova
postupnost’ [22].

Napr.

OT: 10111 10111 01010
ka¢: 01111 11111 11001

ST: 11000 01000 10011

3.2.7 Sifrovacie zariadenie Enigma

Rotorovy stroj mé kldvesnicu a niekol'ko rotorov, z ktorych kazdy realizuje urcita
Vigenerovu Sifru. Kazdy rotor reprezentuje 'ubovolnu permuticiu abecedy, ma 26 pozicii a
realizuje jednoduchu substituciu. Rotor méze byt’ napriklad prepojeny tak, ze nahradi znak A
znakom F, znak B znakom U, znak C znakom L, atd’. Vystupné kontakty jedného rotoru sa
potom spoja so vstupnymi kontaktmi d’alSieho rotora.

Napriklad pri Stvor-rotorovom stroji moze prvy rotor nahradit’ znak A znakom F, druhy
rotor znak F nahradi znakom Y, treti znak Y znakom E a posledny rotor znak E znakom C.
Znak C je vystupnym znakom zaSifrovanej spravy. Potom sa niektoré rotory posunu, aby sa v
d’alSom kroku realizovali iné substitiicie. Bezpecnost' tohoto stroja zaistuje kombinacia a
otacanie niekol’kych rotorov. [22]

Na hodine pouzijeme metodicky program autorov Lenky Fibikovej a Richarda Ostertaga,
ktory podrobne a interaktivne opisuje ¢innost’ najznamejsieho Sifrovacieho rotorového stroja
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Enigmy. Program okrem vizualnej simulécie obsahuje aj material zahfnajici princip ¢innosti,
matematicky opis Enigmy a vyvojové klony Enigmy v histérii. Program je mozné pre
vyucovacie aktivity stiahnut’ bezplatne na adrese:

http://www.edi.fmph.uniba.sk/slo/pedsof/ponuka. htm#INFORMATIKA

= Enigma Demo M=l E3
Koniec  Redtart Pomoc O programe ...

| SIFRA_|
| 4430234314 |

[1]
(3)
\_/

| 3044142255 |
| ISAEZ |

Obr. 3.9 Vizualizacia cinnosti Sifrovacieho stroja Enigma v metodickom programe

3.2.8 DES

Sifra DES (Data Encryption Standard) sliZi ako vhodna ukézkova vzorka pre dalgie
systémy zaloZené na principe Feistelovho kryptosystému.

Princip algoritmu je uvedeny na obrazku 3.10 a 3.11, blizSie informacie je mozné najst’ v
[22] a [34].
DES je blokova ifra, ifruje data po blokoch velkosti 64 bitov. Dizka kli¢a je 56 bitov a

zéavisi od neho celd bezpecnost’ algoritmu. Algoritmus DES kombinuje metddy substiticie a
permutéciu jednotlivych bitov otvoreného textu v 16 cykloch tzv. rundach.

Strucny popis algoritmu:

DES pracuje so 64-bitovymi blokmi otvoreného textu. Blok je po pociatocnej permutacii
rozdeleny na dve polovice, l'ava a pravi, kazda ma dizku 32 bitov. Dalej nasleduje 16 rand
identickych operacii, oznafenych v obrazku 3.10 ako funkcia f, v ktorych prichadza ku
kombindcii dat a kl'ica. Po Sestnéstej runde sa I'ava a prava polovica spoja a vykona sa
kone¢nd permutécia (inverzna k pociato¢nej permutacii), ¢im sa algoritmus zakon¢i.
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Obr. 3.10 Popis algoritmu DES

K16

V kazdej runde sa bity kI'i¢a posunt a potom sa z 56 bitov kl'i¢a vyberie 48 bitov. Tento
krok je mozné algoritmicky pripravit’ vopred.

Potom sa v runde prava polovica dat rozsiri expanznou permuticiou na 48 bitov a
skombinuje sa so 48 bitmi posunutého a permutovaného kl'uca v sc¢itacke mod 2. Dalej je

spracovana pomocou Osmich S-boxov
(vid’ niz$ie) na 32 novych bitov a znovu
spermutovand. Tieto Styri operacie
predstavuju funkciu f a st zndzornené na
obrazku 3.11.

Vystup funkcie f sa v d’alSej scitacke
mod 2 skombinuje s l'avou polovicou.
Vysledok tychto operacii sa stava novou
pravou polovicou; stara prava polovica sa
stdiva novou lavou polovicou. Tieto
operacie sa opakuju 16 krat a vytvaraju
16 rund DESu. [22]

S-boxy st nelinedrne funkcie. Kazdy
takyto substituény S-blok ma 6 vstupov a
4 vystupy. 48 bitov, ktoré vchadzaji do
S-boxov, je rozdelenych na osem
6-bitovych podblokov. Kazdy podblok je

R (32 BITS)

48 BITS

K (48 BITS)

 XTIEIT:
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spracovany samostatnym S-boxom. Prvy podblok prvym S-boxom, druhy druhym, atd’.

Nech je 6 vstupnych bitov S-boxu by, by, bs, bs, bs, bg. Kombindcia bitov b; a bg vytvara
&islo medzi 0 a 3, ktoré popisuje prislusny riadok tabul’ky S-boxu. Styri prostredné bity b, az
bs vytvéraji 4-bitové &islo medzi 0-15, ktorému zodpoveda prislusny stipec tabul’ky. Napr. ak
je vstupom 6 bitov 110011, riadok je uréeny bitmi 11, t. j. 3. riadok a stipec bitmi 1001, t.j. 9.
stipec. V S-boxe 6 je na tejto pozicii &islo 14 (riadky aj stipce po¢itame od nuly). Vystupom je
binarny zapis tohto ¢isla teda 4 bity 1110. [22]

Uprava kPuéa: na zaciatku dojde k redukcii kIai¢a zo 64 bitov na 56 bitov, zanedbanim
kazdého nadbyto¢ného 6smeho bitu, nasledujiicim sposobom: ako prvy bit sa vyberie bit 57.,
ako druhy 49. bit, atd’. az po 56. bit, ktory sa obsadi povodnym Stvrtym bitom.

57, 49, 41, 33, 25, 17, 9, 1, 58, 50, 42, 34, 26, 18,
10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 36,
63, 55, 47, 39, 31, 23, 15, 7, 62, 54, 46, 38, 30, 22,
14, 6, 61, 53, 45, 37, 29, 21, 13, 5, 28, 20, 12, 4
Potom sa 56-bitovy kI'i¢ rozdeli na dve 28-bitové polovice, ktoré sa posunu rotaciou o
jeden, alebo dva bity vl'avo, podla ¢isla rundy:

Runda 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Posun1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Z takto posunutého 56-bitového kl'i€a sa kompresnou permutaciou vytvori 48-bitovy kl'ac.

14, 17, 11, 24, 1, 5, 3, 28, 15, 6, 21, 10,
23, 19, 12, 4, 26, 8, 16, 7, 27, 20, 13, 2,
41, 52, 31, 37, 47, 55, 30, 40, 51, 45, 33, 48,
44, 49, 39, 56, 34, 53, 46, 42, 50, 36, 29, 32

Jednotlivé permutacie:

Pociatocna permutdcia:
58, 50, 42, 34, 26, 18, 10, 2, 60, 52, 44, 36, 28, 20, 12, 4
62, 54, 46, 38, 30, 22, 14, 6, 64, 56, 48, 40, 32, 24, 16, 8
57, 49, 41, 33, 25, 17, 9, 1, 59, 51, 43, 35, 27, 19, 11, 3,
61, 53, 45, 37, 29, 21, 13, 5, 63, 55, 47, 39, 31, 23, 15, 7
Koncova permutacia (inverzna k pociatocnej)
40, 8, 48, 16, 56, 24, 64, 32, 39, 7, 47, 15, 55, 23, 63, 31,
38, 6, 46, 14, 54, 22, 62, 30, 37, 5, 45, 13, 53, 21, 61, 29,
36, 4, 44, 12, 52, 20, 60, 28, 35, 3, 43, 11, 51, 19, 59, 27,
34, 2, 42, 10, 50, 18, 58, 26, 33, 1, 41, 9, 49, 17, 57, 25
Expanzna permutacia E:
32, 1, 2, 3, 4, 5 4, 5 6, 7, 8, 9
8, 9, 10, 11, 12, 13, 12, 13, 14, 15, 16, 17,
16, 17, 18, 19, 20, 21, 20, 21, 22, 23, 24, 25,
24, 25, 26, 27, 28, 29, 28, 29, 30, 31, 32, 1
P-box permutacia P (permutované su bity vychadzajice z S-boxov vid’ obrazok 3.11):

16, 7, 20, 21, 29, 12, 28, 17, 1, 15, 23, 26, 5, 18, 31, 10,
2, 8, 24, 14, 32, 27, 3, 9, 19, 13, 30, 6, 22, 11, 4, 25

GFRrON

S-boxy:

Sl:
14, 4, 13, 1, 2, 15, 11, 8, 3, 10, 6, 12, 5, 9, 0, 7,
o, 15, 7, 4, 14, 2, 13, 1, 10, 6, 12, 11, 9, 5, 3, 8§,
4, 1, 14, 8, 13, 6, 2, 11, 15, 12, 9, 7, 3, 10, 5, O,
15, 12, 8, 2, 4, 9, 1, 7, 5,6 11, 3, 14, 10, 0, 6, 13
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15, 1, 8, 14, 6, 11, 3, 4, 9, 7, 2, 13, 12, 0, 5, 10,

3, 13, 4, 7, 15, 2, 8, 14, 12, o0, 1, 10, 6, 9, 11, 5,

0, 14, 7, 11, 10, 4, 13, 1, 5, 8, 12, 6, 9, 3, 2, 15,
13, 8, 10, 1, 3, 15, 4, 2, 11, 6, 7, 12, 0, 5, 14, 9

S3:
10, O, 9, 14, 6, 3, 15, 5, 1, 13, 12, 7, 11, 4, 2, 8,
13, 7, 0, 9, 3, 4, 6, 10, 2, 8, 5 14, 12, 11, 15, 1,
13, 6, 4, 9, 8, 15, 3, 0, 11, 1, 2, 12, 5, 10, 14, 7,
1, 10, 13, 0, 6, 9, 8, 7, 4, 15, 14, 3, 11, 5, 2, 12
S4:

7, 13, 14, 3, 0, 6, 9, 10, 1, 2, 8, 5, 11, 12, 4, 15,
13, 8, 11, 5, 6, 15, O, 3, 4, 7, 2, 12, 1, 10, 14, 09,
10 6, 9, 0, 12, 11 7, 13, 15, 1, 3, 14, 5, 2, 8, 4,

3, 15, 0, 6, 10, 1, 13, 8, 9, 4, 5, 11, 12, 7, 2, 14

S5:

2, 12, 4, 1, 7, 10, 11, 6, 8,6 5, 3, 15, 13, 0, 14, 9,
14, 11, 2, 12, 4, 7, 13, 1, 5, 0, 15, 10, 3, 9, 8, 6,

4, 2, 1, 11, 10, 13, 7, 8, 15, 9, 12, 5, 6, 3, 0, 14,
11, 8, 12, 7, 1, 14, 2, 13, 6, 15, 0, 9, 10, 4, 5, 3

S6:
12, 1, 10, 15, 9, 2, 6, 8, 0, 13, 3, 4, 14, 7, 5, 11,
10, 15, 4, 2, 7, 12, 9, 5, 6, 1, 13, 14, 0, 11, 3, 8,
9, 14, 15, 5, 2, 8, 12, 3, 7, 0, 4, 10 1, 13, 11, 6,
4, 3, 2, 12, 9, 5, 15, 10, 11, 14, 1, 7, 6, 0, 8, 13
S7:

4, 11, 2, 14, 15, o0, 8, 13, 3, 12, 9, 7, 5, 10, 6, 1,
13, 0, 11, 7, 4, 9, 1, 10, 14, 3, 5 12, 2, 15, 8, 6,

1, 4, 11, 13, 12, 3, 7, 14, 10, 15, 6, 8, 0, 5, 9, 2,

6, 11, 13, 8, 1, 4, 10, 7, 9, 5, 0, 15, 14, 2, 3, 12

S8:
13, 2, 8, 4, 6, 15, 11, 1, 10, 9, 3, 14, 5, 0, 12, 7,

1, 15, 13, 8, 10, 3, 7, 4, 12, 5,6 6, 11, 0, 14, 9, 2,

7, 11, 4, 1, 9, 12, 14, 2, 0, 6, 10, 13, 15, 3, 5, 8,

2, 1, 14, 7, 4, 10, 8, 13, 15, 12, 9, 0, 3, 5 6 11

Desifrovanie textu pomocou DES je rovnaké ako Sifrovanie, s tym rozdielom, ze kl'ice
musia byt pouzité v opacnom poradi. T. j. ak boli v rundach pri Sifrovani pouzité klice K,
K, ..., K¢, tak pri deSifrovani musia byt pouzité v poradi K¢, K;s, ..., K;. Posun kl'ica
prebieha doprava a pocty krokov st 1,1,2,2,2,2,2,2,1,2,2,2.2.2.2.1. [22]

Napr. ak je otvorenym textom sprava "0123456789ABCDEF" a Sifrujeme ju pomocou
kl'uca "133457799BBCDFF1", dostaneme Sifrovany text "85SE813540F0AB405". Ak je tento
text deSifrovany s tym istym tajnym kla¢om "133457799BBCDFF1", vysledkom je povodny
otvoreny text "0123456789ABCDEF".

3.2.9 Asymetrické Sifrovanie

Pri asymetrickom S$ifrovani sa na hodindch zameriame iba na ozrejmenie filozofie
asymetrického Sifrovania. Prakticky si tuto ¢innost’ preskiiSame na Sifrovacom softvéry PGP,
ktory je mozny ziskat bezplatne napr. na adrese www.pgp.cz. K detailnému opisu
asymetrickych Sifier (akou je napr. RSA) je potrebna znalost’ urcitych celkov z tedrie Cisel a z
teorie vypoctovej zlozitosti. Tento proces prenechdvame az na vysoku Skolu. Pre Studentov
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strednej Skoly postaCi znalost’ tejto problematiky na pouzivatel'skej Grovni, t. j. schopnost’
ovladat’ nastroje (PGP softvér), ktoré asymetrické Sifrovanie vyuzivaju.

Asymetrické Sifrovanie aplikuje, narozdiel od symetrickych Sifier uvedenych v predoslych
kapitolach, iny kI'a¢ pre Sifrovanie a iny pre deSifrovanie. Oznacenie pre takuto dvojicu v
anglickej literatire je keypair — par kI'icov. KIai¢, pomocou ktorého sa Sifruje, sa nazyva
verejny kluc (public key) a kI'd¢, ktorym sa deSifruje, sa nazyva sukromny kluc (private key).
Princip ¢innosti asymetrického kryptologie je nasledovny: Bob mé svoj par kl'icov — jeden
sukromny a jeden verejny kl'a¢. Jeho verejny kI'a¢ poznaju vsetci, k sikromnému ma pristup
iba Bob. KtokoI'vek mu chce poslat’ tajnt spravu, zasifruje ju jeho verejnym kl'icom. Jediny,
kto moze spravu rozlustit’ je Bob, dokonca ani odosielatel’ ju nemdze rozsifrovat’.

Tento princip ma svoje vyhody. Uastnici komunikéacie si nemusia pred jej zapodatim
vymenit’ kl'ai¢e bezpeCnym kandlom, Cize je potrebnych menej klIicov. Verejny kIi¢ moézu
poznat’ vSetci a ktokol'vek chce posielat’ tajnu spravu Bobovi, zasifruje ju Bobovym verejnym
klai¢om.

Dalsou funkciou, ktora je mozné realizovat’ pomocou asymetrickej kryptologie je digitdlny
podpis. Pomocou hasovacich funkcii (napr. MDS5), vytvorime tzv. odtlacok spravy. Hasovacia
funkcia z Pubovolnej spravy na vstupe vytvori jednozna¢ny odtladok pevnej dizky (128, prip.
160 bitov). Ak by sa v sprave zmenilo iba jediné pismeno, dostaneme na vystupe Uplne iny
odtlacok. Hasovacie funkcie su zname a ktokol'vek si moze z akejkol'vek spravy taky odtlacok
vytvorit. Navyse plati, Ze je vypoctovo vel'mi obtiazne vytvorit’ k l'ubovolnej sprave spravu
inu, ktora ma rovnaky odtlacok.

Odtlacok spravy sa "zaSifruje sukromnym klIticom" (je vykonand opacna transformacia k
transformadcii Sifrovania), ¢im dostavame ziadany digitalny podpis, ktory sa pripoji na koniec
povodnej spravy. Ak by sa na koniec spravy nepripojil iba odtlacok, ale cela povodna sprava
"zasifrovana stikromnym kIaiCcom", znamenalo by to narast spravy o dvojnasobok. Pri
odtlacku to znamena narast len o niekol’ko bajtov. [35] Pretoze odtlacok bol "zaSifrovany
sukromnym klI'iom", je zrejmé, zZe jeho autorom mohol byt iba drzitel’ sikromného klaca.

Program PGP vyuziva systém asymetrickej kryptoldgie. Aj ked’ spdsob nardbania s datami
je zlozitej$i, na strednej Skole poslizi ako vhodny priklad. Tento ndstroj umoziuje Sifrovat,
podpisovat’, desifrovat’ a overit’ podpis spravy zaslanej elektronickou postou.

Pred zaslanim zaSifrovanej spravy, potrebujeme: vlastny par kl'acov, t. j. sikromny (na
podpisovanie a prip. deSifrovanie spravy) a verejny kI'i¢ (zverejneny na niektorom z PGP
verejnych serverov napr. www.pgp.cz), aby nam pomocou neho pouzivatelia zasielali
Sifrované spravy a verejné kl'uce osob, ktorym chceme Sifrovanu spravu odoslat’.

+7 PGPkeys M= E
Fis EH Yiew Eeps Gervsl Gunps Help
Exdy Areh Fd
K | Validity | Tnat | Size | Deoscrition =
¥ '33, SR ot Sl Saakas A — 280 Espied OHDS
7 P Aomas Balasoas csonan b s | J3004 DHDSS il
= '-i!} Ladislay Huraj <huraj@fpy.unb., € EEEr A4 DHMSS kepp
e Lacdedars Buray o o apt0bps, unsh o =] Llga I
r.'-':; Ladelay Hida « har sl imnk 055 scqpndalie
i BN S e s B sls s e P — 1 FIATIR E ra dor
4| | r
1 keypfs| selecied

Obr. 3.12 Manazér klucov v programe PGP
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Pri instalécii softvéru PGP sa automaticky nainstaluji nastroje na vyuzivanie asymetrickej
kryptolégie do programov zabezpecujucich elektronickii postu (MS Outlook, Qualcomm
Eudora) a jednoduchym kliknutim na tlacidla sa daju tieto nastroje ovladat’. Pri inStalacii sa
taktiez vygeneruje par klicov (ak doteraz neexistoval), pricom je mozné verejny klac
exportovat’ napr. na disketu, prip. server, aby s nim mohli manipulovat’ aj ostatni Ziaci.

Po tychto tikonoch uz studenti m6zu pouzivat’ asymetrické Sifrovanie v elektronickej poste.
Zasifrovany mail, ktory sme obdrzali, PGP softvér desifruje a verifikuje, t. j. skontroluje
pravost’ digitdlneho podpisu. Pred a za spravu je pridand PGP hlavicka, ktord informuje o
stave digitalneho podpisu, kto je autor podpisu, ¢as podpisu a verifikacie a kde za¢ina a konci
samotna sprava.

Priklad podpisanej a zasifrovanej spravy v PGP

----- BEG N PGP MESSACE- - - - -

Version: PGPfreeware 7.0.3 for non-comercial use <http://ww.pgp. conp
gANQR1DBWMUADLoAW6 Bk Zg/ c QCAC 40QC GXAl nUhkRI r 5sccpWJTzyeK38AnLvBx
9Lz7pvEypnj 7t hOLFi kmQXqBS8cv4xYt ej Ui de5r 27LQ / +&zFXOXex| zPJO+3Zw
Wi 1i YZ40QgvqZu+0j gej XdK1qj GLLwcghbXHeuNw+SYONA4/ / bYwuka2vLzf OAN
i Pz3Ldl 345gRt mJl uzX5Myws5NnC5s@gUz 1UBCI Nr 24y pdMBr f DD ZhbvPXQ vhBJ
31 dJ8tj 03nMb80oBKi Tf 5UVi P/ hyOQz0+/ AcJl Usj r D9I ZoQFAI QJIA67FBYbi OCNR
EVsDPKnpO4f sCpl 7KGESNNTY hFndxxp5SH7013Ckl G 70sx/ CADX2gCl ADg89dh8
1nEC GBhhaVzugaRNvD8DnChpQaswxZDS4ubKLA] nt genmSBVai Ne/ FYKhOyLA9
yf 7syo8RPvP1vAt Xnl 41c9zk/ 9RC/ auuV8xAvF46xFbW/cj 4t sHMV zulqgw SAR
s/ k2Ez+dBT9sgLn794PNI dFf +sFycwLj a7eVaTHIGYW MbCBNTRD2810QNQ5j wlu
Ohr d9Cc XSgK7vK938x BZLMrt n+anDzwdHuX1r JhRh8g5Bj i ZOADj xwog4Cf M\hP
AccFDI GMLI EQGR2Svq8C 9nDu/ 4Dbt j Ej f CkDnmAai 2pP70401e/ 5pCCcgbShHCRr
MedoQ 0yZl kSODI 2RYMHRgFGSgnNwWR2enBTknGBAqCet VI9++| FFOdsBf Pol bTB
| JbYI BkZ/ 7KbQuMga2r +K0j dgpXyf L85/ yHr ACTf bwi_Pht pVpHej hFF945wD+DJQ
BVI MV6M+OYYT cL18k+J+qWWhRMhaAz 3Aj 6MByyr xsQ+TVj pvnBgQdc OFol WS EwWL
Pl WVzOQ i b2DA==

=MW

a jej obsah po desifrovani a verifikacii podpisu:

*** PGP Signature Status: good

*** Gjgner: Ladislav Huraj <huraj @ pv. unb. sk>
*** Sjgned: 3.10.2001 10:18: 39

*** Verified: 3.10.2001 10: 19: 46

*** BEA N PGP DECRYPTED/ VERI FI ED MESSAGE ***
Toto je sifrovana a podpi sana sprava.

*** END PGP DECRYPTED VERI FI ED MESSA el

Spravu mozeme iba podpisat, co znamend, ze informacia nie je tajna, ale je dany autor
spravy, ¢ize je zaruCena pravost odosielatela. V hlavicke je uvedeny haSovaci algoritmus
(SHA1) pouzity na vytvorenie odtlacku spravy. Opét’ je mozné urobit’ verifikaciu podpisu.

----- BEGA N PGP SI GNED MESSAGE- - - - -

Hash: SHAl

Toto je i ba podpi sana sprava.

----- BEG N PGP SI GNATURE- - - - -

Version: PGPfreeware 7.0.3 for non-conmercial use <http://ww. pgp. conp
i Q¥ AWUBO7r d 6248RkUNaM EQLmvgCbBVd4f YbL+Kodr 5i 2PoWli Yr hs O4AoOH7
13E0W0380sP1NoKxr 2FG r | Z

=dhly

----- END PGP SI GNATURE- - - - -
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EE virtual. UkaZka nastrojoy asymetiicke] kiyptoldgie ¥ mailovacom programe

[ Ao d-lc's sl oo afsln] Jomm |

ITlmes NewHumanJ B I U

To: -rittaal
From: Ladislav Huraj <huraj@0 wmb sk
Subject: Ukifkas ndstrojov asymetricke] kiyptoldgie v maillracom programe

Ce: Tlacidlo na Sifrovanie Tlacidlo na digitélny
Bee: Spravy podpis spravy
Attached:

| =

Obr. 3.13 Doinstalované tlacidla v programe pre elektronicku postu Eudora

3.3 Zaver

V tejto kapitole sme popisali niektoré¢ metodické postupy vychéadzajuce z fylogenézy
kryptografie. Ontogenézu sme rozdelili do dvoch celkov. V prvom sa ziaci na zakladnej skole
hravou formou oboznamuju s klasickymi Sifrovacimi systémami. V tomto celku Ziaci
transformuji konkrétny otvoreny text na zaSifrovany text s vyuzitim niektorého Sifrovacieho
algoritmu. Na celok nadvdzuje druhy, na strednej skole, kde Studenti najskor narabaju uz so
samotnymi Sifrovacimi algoritmami na vSeobecnej Grovni a az potom prichadza k Sifrovaniu
jednotlivych textov.

Uvedené aktivity su pre ziakov zaujimavé, podnecuji ich zvedavost'.
Uviedli sme len Cast’ uloh, ktoré je mozné so ziakmi robit’. Niektoré d’alSie je mozné néjst’
v [5], [32], prip. v [33], kde je mozné najst’ aj navrh Sifrovacieho kruhu s diakritikou.
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Kapitola 4

Podporné programy

K vyucovaniu celku kryptografia sme vytvorili sadu podpornych programov, ktoré
umoziuju Sifrovat’ text pomocou jednotlivych Sifrovacich algoritmov. Programy sluzia
predovsetkym ucitel'ovi, jednak na rychle overenie spravnosti Sifrovaného textu, jednak na
pochopenie programovych postupov implementécii algoritmov. Pri vytvarani programov na
strednej Skole je mozné poskytnut’ "exe" tvary programov aj Studentom, aby si mohli
porovnat’ spravnost’ vlastnych algoritmov.

Programov je celkovo sedem. Realizuju Sifry: Caesarovu, bigramovu, Vigenerovu,
autokla¢, Vernamovu dekadickl, Vernamovu binarnu a Sifru DES.

4.1 Prostredie programov

Na uspesny chod programov je potrebny minimalne operacny systém MS Windows 95,
prip. vyssie verzie tohto systému.

Programy maju jednotny dizajn. V hlavnom okne programu sa vzdy nachadza nazov Sifry,
ktort program implementuje. Dalej okno obsahuje editovaci riadok, do ktorého sa vpisuje
otvoreny text a riadok, v ktorom je zobrazeny zaSifrovany text a tla¢idlo Si f r uj , po stladeni
ktorého prebehne zaSifrovanie otvoreného textu. Program moze eSte obsahovat d’alSie
komponenty, ak ich dana Sifra vyzaduje.

Pri zadavani textu je dolezité zadavat text bez diakritiky. Program automaticky zmeni malé
pismend v texte na velké a odstrani medzery z textu. Takéto isté Upravy vykond aj pri
zadavani kl'uca.

4| Caesarova Zifra [ (O] =]

Caesarova sifra

Mezadifrovany (Sisty] text m; ILI STENTCTT

Posun - kIMs: |3 vI

Zagifrovany text e(m): IOL YW QL E LW

Obr. 4.1 Podporny program pre Caesarovu Sifru
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Caesarova Sifra

Program Caesarovej Sifry obsahuje okrem riadku pre otvoreny a zaSifrovany text aj
roztvaraci zoznam (Combo box) pre volbu posunutia znakov v abecede. Roztvéraci zoznam
obsahuje hodnoty od 1 po 26, pricom automaticky je predvolend hodnota 1.

Bigramova Sifra

Hlavné okno programu obsahuje iba zdkladné tri komponenty: vstupny a vystupny
editovaci riadok a tla¢idlo Si f r uj . Ak je potrebné, otvoreny text sa automaticky doplia na
parny pocet znakov znakom X.

»If Bigramova 3ifra Mi=] E3

Bigramova sifra

Mezasifrovany [Sisty) text m: I TOTOTESTIFRAT

Zasifrovany text e(m): |vuuyeyuTELARR

Obr. 4.2 Podporny program pre bigramovu Sifiru

Vigenerova Sifra

V okne sa nachadza este editovaci riadok pre zadanie kl'ica. Ak je kl'a¢ kratsi ako otvoreny
text, automaticky sa podpise pod cely text.

s Yigenerova gifra H=]

Vigenerova sifra

Mezasifrovany (Cisty) et m |lporo e TR

KIOE (periodicky opakovany): |[ELUCKLUCELU

Zasifrovany text e(m). |pzHoTEMERPCU Eifrui |

Obr. 4.3 Podporny program pre Vigenerovu Sifiu

Autoklué

Program realizujuci Sifrovanie autokl'icom obsahuje az dva vystupné riadky, pretoze zalezi
od zvolenej metddy Sifrovania, ¢i sa v kIG¢i scitavaju bud’ znaky otvoreného, alebo
Sifrovaného textu. V okne sa d’alej nachadza roztvéaraci zoznam pre vyber prvého pismena
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kl'aca. Roztvaraci zoznam obsahuje hodnoty od A po Z, pricom automaticky je predvolena
hodnota A.

s Autokrac M=l
Autoklac

Mezasifrovany (Esty) text m: ITAJNASPRAUA

Fozun - kIGE: IE 'I

Zasifrovany texd efm) - autoklic]: [VVERRIYEEFER

Zasifrovany texd elmn) - autoklice: [VT JTWHSHERVY

Obr. 4.4 Podporny program pre Sifrovanie autokliicom

Vernamova Sifra — dekadicka

V okne sa nachadza aj editovaci riadok pre zadanie kI'i¢a. Ak je kI'ai¢ kratsi ako otvoreny
text, automaticky sa vygeneruje nahodny kI'a¢ pod cely otvoreny text.

A Yernamova Eifra [_ |O]

Vernamova sifra

Mezasifrovany (Sishy] text m: [VERNAMOVASTFRA

kIGE (nahodny): [FVVAOTFRFWEIEDS

Zasifrowvany text e(m): |F EMNOVTMF OFGUS

Obr. 4.5 Podporny program pre Vernamovu Sifru dekadicku

Vernamova Sifra — binarna

Obdobne ako v predchadzajicom priklade, ale do vstupného riadku sa vpisuja iba znaky 0
alebo 1. Program automaticky doplni vstupny retazec na dlzku deliteI'nt1 piatimi a upravi text
vo vstupnom a vystupnom riadku na pétice.
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DES

V okne sa nachadza editovaci riadok pre zadanie kI'i¢a. Ak je kIai¢ kratsi ako otvoreny
text, automaticky sa vygeneruje ndhodny kl'a¢ pod cely otvoreny text. Pretoze algoritmus DES
pracuje so 64-bitovymi blokmi, program automaticky doplni vstupny retazec na dizku
jedného 64-bitového bloku.

4 Yernamova Zifra binarna [_ O] x|

Vernamova sifra binarna

Mezagifrowvany (Cisty) tex‘tm:llnlll 10111 010ln

Kl (nahadnyi; [P1111 11111 11001

Zasifrovany text e(m): |11|:||:||:| 01000 1ooll

Obr. 4.6 Podporny program pre Vernamovu Sifru bindrnu

A Sifrovaci Standard DES M=l

Sifrovaci §tandard DES

Mezasifrovany (Cisty) textm: 012345673 3ABCDEF

klge: |[L23457733EBEBCDFFL

Zasifrovany text e(m): [ESES13540F0AE405

Obr. 4.7 Podporny program pre Sifru DES

4.2 Technicka realizacia

Podporné programy boli napisané v prostredi Borland Delphi 5. Nie je nutna ich insStalacia.
K svojmu behu nevyzaduju Ziadne d’alSie kniznice, ani iné stubory.

Samotné Sifrovanie prebicha v metéde TFor mil. Butt on1Cl i ck. Program vyuziva
pomocni proceduru upravtext, ktord zabezpeCuje odstranenie medzier v zadanom
otvorenom texte. V metéde TFor nil. For nCr eat e su pociato¢né nastavenia, bud’ Combo
boxov, alebo je volana inicializacia generatora nahodnych ¢isel procediirou Random ze.

Programy je jednoduché upravit’ spdosobom, Ze jednotlivé znaky sa nacitavaji zo vstupného
textového suboru a zapisuju sa do vystupného textového stuboru.
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Kapitola 5

Zaver

Nasou snahou bolo v praci poukdzat’ na fakt, ze pri vyucovani kryptografie je mozné a
potrebné vychadzat’ z historického vyvinu tohto odboru.

Okrem zmapovania dolezitych zlomov vo fylogenéze kryptografie sme v praci uviedli aj
sadu aktivit, ktoré je mozné vyuzit uz na zakladnej, ale aj na strednej Skole. Aktivity
okrem toho, Ze poskytujii nemaly priestor motivacii, rozvijaji u ziakov schopnost’
experimentovania, logické a algoritmické myslenie, rozvijaji schopnost manipulacie
s udajmi.

Bezprostredne po celku kryptografia by mal nasledovat’ celok tykajici sa informacnej
bezpecnosti a ulohe kryptografie v tejto oblasti.

V pripade, ze ziaci prejavili o oblast’ kryptografie zaujem, je mozné na kryptografické
aktivity nadviazat’ paralelnou liniou kryptologie a to kryptoanalyzou jednotlivych klasickych
kryptosystémov. Popis niektorych kryptoanalytickych problémov pre strednt Skolu je mozné
najst’ v [5]. Je v nej uvedend metdda kryptoanalyzy Caesarovej Sifry, monoalfabetickych
substitu¢nych Sifier, polyalfabetickej Vigenerovej Sifry a traspozi¢nych Sifier z pohladu
Studenta strednej Skoly. Kryptoanlytické postupy je mozné najst aj v [7] a [36].

Dalsou oblastou, ktord moéze nadvizovat’ na prebrany celok je steganografia — metoda
zaoberajuca sa ukryvanim dat. Aj v tejto metodde je mozné uplatnit’ postup genetickej paralely,
po¢inajic tajnymi atramentmi, zaliatymi tabulkami,
spravami pisanymi na ludské telo, skryvanim sprav v
obrazcoch a textoch, az po moderni pocitacovu
steganografiu vyuzivajucu zmenu v zlozkach farieb v
obrazkoch, drobné zmeny vo zvukovych stopach a videu,
ktoré st pre l'udské zmysly nepostrehnutelné.

Na zaver chceme wuviest posledny argument
potvrdzujuci, ze s kryptografiou je mozné nardbat’ uz na
zékladnej Skole. Dvaja ziaci 6. roc¢nika pouzivaji na
komunikaciu medzi sebou (a nielen pocas vyuCovania)
Sifrovaci disk Obr. 5.1. Dovodom pouzivania disku bola
snaha, aby nikto nemohol ich spravy rozlustit’.

Disk realizuje jednoduchu substiticiu medzi dvoma
abecedami, slovenskou a abecedou znakov vytvorenou Obr.5.1 Sifrovaci disk Ziakov
ziakmi. Ak vezmeme do Uvahy fakt, Ze Ziaci Sifrovanie Siestej triedy 7S
pouzivaji samostatne a dobrovol'ne a na zostrojenie disku
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vynalozili urcity cCas, je velky predpoklad, Ze po predlozeni kryptografickych aktivit ich
zaujem o Sifrovanie eSte vzrastie.

Verime, ze naSa praca pomoze pri skvalitneni vyuc€ovania dynamicky sa rozvijajaceho
predmetu informatika na strednej, ale aj na zékladnej skole.
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Kapitola 6
Slovnik pojmov

Asymetricky algoritmus — kryptograficky algoritmus, ktory pouziva pri zaSifrovani verejny
kI'u¢ a pri desifrovani sukromny kI'a€. Tieto kl'ice vytvaraju dvojicu asymetrickych klacov.

Atba§ — jednoducha reverzna substitu¢na Sifra pouzivana Hebrejcami. V tejto Sifrovacej
metdde je prvé pismeno abecedy nahradené poslednym, druhé predposlednym, atd’.

Brainstorming — didaktickd metdéda — kreativna metdda rieSenia problémov zalozena na
skupinovom rieSeni, ktord mé ul'ah¢it’ generovanie kreativnej stratégie.

DES (Data Encryption Standard) — verejny kryptograficky algoritmus, ktory prostrednictvom
podpory amerického National Institute of Standards and Technology a verejnej spravy USA
ziskal podporu a popularitu. Jedna sa o symetricky blokovy algoritmus. DES je jednym zo
svetovych standardov pre kryptografické algoritmy pouzivanym v bankovnictve. V stcasnosti
je nahradeny algoritmom Rijndael.

DeSifrovanie — opak procesu zasSifrovania, prevod Sifrovaného textu do textu povodného.

Digitalny podpis — data pripojené k sprave. Ciel'om je umoznit’ prijemcovi spravy preverit’ jej
obsah a ochranit’ ju proti modifikacii. Digitalny podpis je funkciou samotnej spravy a tajného
sukromného kl'ica odosielatela. Podpis je mozné overit pomocou verejného kluca
odosielatel’a.

HaSovacia funkcia — matematickd funkcia, ktord vypocita na zaklade postupnosti cisel
(Ciselne zakédovaného dokumentu ubovolnej koneénej nenulovej dizky) &islo pevnej dizky
(napriklad 128 miestne). Pritom haSovacia funkcia spiiia nasledujuce poziadavky: hasovacia
hodnota sa pocita 'ahko; na zaklade haSovacej hodnoty je tazké najst dokument s touto
hasovacou hodnotou; je tazké najst’ dva rozlicné dokumenty s rovnakou hasovacou hodnotou.

Homof6nna substiticia — substitu¢nd Sifra podobnd monoalfabetickej substittcii. Rozdiel
spociva v tom, Ze jeden znak otvorené¢ho textu moéze byt nahradeny jednym znakom z
niekol’kych moznych znakov Sifrovaného textu. Napr. znak A moze byt nahradeny bud’ ako 5,
13, 25 alebo 56, znak B ako 7, 19, 31 alebo 42 atd’. Ciel'om je pozmenit frekvenciu vyskytu
niektorych ¢asto sa vyskytujucich znakov v texte.

Klama¢ - nevyznamova (nadbytocnd) skupina pismen, ktorda ma za ulohu stazit
kryptoanalyzu zaSifrovanych textov.
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Kraé — sekvencia znakov (bitov), sliziaca na kontrolu vykonavanych operéacii.

Kéd — algoritmus na transforméciu zrozumitel'nej spravy na nezrozumitelnu vyuZzivajici
kodovaciu tabul’ku. Kod zvéacsa naraba s lingvistickymi prvkami.

Kryptoanalyza — analyza kryptografického systému a (alebo) vstupnych a vystupnych hodndt
za uCelom zistenia dovernych hodndt a (alebo) citlivych dat, vratene pdvodného
nezaSifrovaného textu, kryptografického kli¢a a pod.

Kryptografia — vedecka disciplina, ktora zahfiia principy, prostriedky a metody pre
transformacie dat za icelom utajenia ich informac¢ného obsahu, zabraneniu ich nedetekovane;j
modifikacii a pouzitiu. Kryptografia sa zaobera metodami, ktoré st pouzivané pri Sifrovani a
desifrovani, pricom kryptoanalyza sa zaobera pokusmi o prekonanie tychto metod.

Kryptolégia — veda o informacnej celistvosti zahfnajuca kryptografiu a kryptoanalyzu.

Monoalfabeticka (jednoduchd) substiticia — substitu¢na Sifra, v ktorej je kazdy znak
otvoreného textu nahradeny prisluSnym znakom S$ifrovaného textu, napr. Caesarova Sifra.

Nomenklator — metdda Sifrovania spravy. Nomenklatory obsahuju okrem Uplnej substitucnej
abecedy aj dvojpismenové kody pre jeden az dva tucty najfrekventovanejsich slov alebo mien
a navyse tiez tzv. klamace.

Otvoreny text — zrozumitelny text, eSte nezaSifrovand sprava.

PGP (Pretty Good Privacy) — je kryptograficky softvérovy balik, ktory je vyuZivany
predovsetkym pre Sifrovanie sprav a suborov a vytvaranie/overovanie digitalnych podpisov.
Jeho autorom je AmeriCan Philip R. Zimmermann. Prvd verzia tohoto programu bola
uvolnena v juni 1991 ako "free software". Dnes patri PGP medzi najrozsirenejsi prostriedok
pre Sifrovanie elektronickej posSty a pre overovanie jej pravosti pomocou digitalneho podpisu.

Polyalfabeticka substiticia — substitucnd Sifra, ktord sa skladd z niekol’kych jednoduchych
Sifier. Tuto Sifru moéze tvorit’ napriklad pat roznych jednoduchych substituénych Sifier.
Jednotlivé Sifry su za radom aplikované na jednotlivé po sebe iduce znaky otvoreného textu.

Polygramova substitlicia — substitu¢na Sifra, v ktorej Sifrovanie prebiecha medzi skupinami
znakov. Napr. skupina znakov ABA moze byt’ nahradend skupinou RTQ, ABB skupinou SLL
atd’.

Rotor — mechanicky disk, ktory realizuje nejak substituciu.
RSA — algoritmus zaloZeny na kryptografii verejn¢ho kl'i¢a vyvinuty autormi Rivest, Shamir,
a Adelman. Algoritmus sa pouZziva na Sifrovanie a autentifikaciu a je zalozeny na obtiaznosti

faktorizacie velkych Cisel.

Skytalé — prvd zndma mechanickd pomocka na Sifrovanie. Mala tvar dreven¢ho valca. Na
valec sa pruzok za prazkom tesne vedl'a seba namotal pruh papyrusu, koze alebo pergamenu,
na ktory sa pisala spréava.

SSL (Secure Sockets Layer) — Specifikovany mechanizmus vyvinuty firmou Netscape na
zabezpecenie prenasanych dat medzi klientom a serverom.
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Steganografia — vedeckd disciplina, ktord zahriuje principy, prostriedky a metoédy pre
utajenie samotnej existencie dat.

Substiticna Sifra — Sifra nahradzuje kazdy znak otvoreného textu za iny znak Sifrované¢ho
textu. Aby prijemca ziskal otvoreny text, musi na zaSifrovany text pouzit’ invertovanu
funkciu.

Sukromny kPu¢ — jeden z dvojice klicov asymetrického systému urcitej entity (osoby,
servera, ...). V pripade systému zabezpecujuceho Sifrovanie sa jednd o deSifrovaci kl'a¢ danej
entity a v pripade systému digitdlneho podpisu sa jednd o kl'u¢, ktory sluzi na tvorbu
digitalneho podpisu spravy.

Symetricky algoritmus — kryptograficky algoritmus, pri ktorom je mozné zo Sifrovacieho
kl'aic¢a odvodit’ desifrovaci a naopak. Vac¢sina symetrickych algoritmov pouziva pri zaSifrovani
a pri desifrovani rovnaky kl'ac.

Sifra — kryptograficka metoda, prip. jej aplikacia, pri ktorej na zéklade urditej informacie
(napr. kI"d¢a) prichadza k transformacii dat za ucelom ich ochrany — obvykle utajenia obsahu.
Transformacia je vykonana na zaklade daného kryptografického algoritmu.

Sifrovanie, zaSifrovanie — kryptograficky termin oznacujuci proces transformacie
nesSifrovanych dat na data Sifrované takym sposobom, ze povodné data bud’ nemézu byt
ziskané, alebo mozu byt ziskané len pouzitim prislusného inverzného procesu desifrovania.

Sifrovany text — zasifrovana podoba textu.

Transpozi¢na Sifra — pri tejto Sifre sa znaky otvoreného textu nemenia, meni sa usporiadanie
znakov, napr. stlpcova transformacia, skytalé.

Verejny kl'a¢ — jeden z dvojice kl'icov asymetrického systému urcitej entity (osoby, servera,
...). V pripade systému zabezpecujuceho Sifrovanie sa jedna o Sifrovaci kI'ai¢ danej entity a v
pripade systému digitdlneho podpisu sa jednd o kla¢, ktory sluzi na overenie digitdlneho
podpisu.

Slovnik pojmov bol Cerpany z [7], [22] a [37]
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Priloha |

Ukazka mozného Sifrovania spravy k aktivite 3.1.1 Motivacia

Tieto vety mozno pouzit’ ako spravu:

PRED STANOM SEDIA DVAJA CERVENOKOZCI
MALY JE SYNOM VELZKEHO
VELKY NIE JE OTCOM MALEHO

KTO JE VECKY CERVENOKOZEC

Rozlustenim obsahu spravy je slovo MATKA.
Nasleduje sposob rozdelenia do skupin aj s opisom $ifrovania. Kazdy ziak dostane jednu ¢ast spravy:
(Texty st napisané tak, aby sa dali 'ahko rozmnozit.)

Skupina: KOMARE
Tvoja Sifra: pred kazdé pismeno vloz nejaké ('ubovol'né) d’alSie dve pismena.
Teda tvoja veta
PRED STANOM SEDIA DVAJA CERVENOKOZCI
vyzera zaSifrovana takto:
TAPHERSZETNDAUSEHTDJAMINLKOFCM
GTSUIENKDOPIFGASFDGHVIRAJOJZPA
RACTHEDFRBNVTYEKONLKOHGKJAORTZUFCASI

Skupina: KOMARE
Tvoja Sifra: pred kazdé pismeno vloz nejaké ('ubovolné) d’alSie dve pismena.
Teda tvoja veta
MALY JE SYNOM VELCKEHO
vyzera zaSifrovana takto:
DAMDFAHULRTYKOJRSEPTSATYMONUTOKLM
DSVRTETOIDUKRYENAHJIO

Skupina: KOMARE
Tvoja Sifra: pred kazdé pismeno vloz nejaké ('ubovolné) d’alSie dve pismena.
Teda tvoja veta
VELKY NIE JE OTCOM MALEHO
vyzera zaSifrovana takto:
HUVDKEKOI'DAKDRYSANOTIRHEKLJKLE
PROVNTAUCKLOTZMKOMTUACNLUAEDBHATO
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Skupina: KOMARE
Tvoja Sifra: pred kazdé pismeno vloz nejaké ('ubovol'né) d’alSie dve pismena.
Teda tvoja veta
KTO JE VELKY CERVENOKOZEC
vyzera zaSifrovana takto:
TUKDGTASONMIRYEOFVRSEKOLCHKIPY
SACRTETURBMVORETSNREOHDKPTOSAZHJEPUC

Skupina: LUPA
Tvoja Sifra: pismena pis striedavo pod seba do 2 riadkov.
Teda tvoja veta
PRED STANOM SEDIA DVAJA CERVENOKOZCI
vyzera zasSifrovana takto:
PESAOSDAVJCREOOC
RDTNMEIDAAEVNKZI

Skupina: LUPA
Tvoja Sifra: pismena pis striedavo pod seba do 2 riadkov.
Teda tvoja veta
MALY JE SYNOM VELCKEHO
vyzera zaSifrovana takto:
MLISNMEKH
AYEYOVLEO

Skupina: LUPA
Tvoja Sifra: pismena pis striedavo pod seba do 2 riadkov.
Teda tvoja veta
VELKY NIE JE OTCOM MALEHO
vyzera zaSifrovana takto:
VLYIJOCMAEO
EKNEETOMLH

Skupina: LUPA
Tvoja Sifra: pismena pis striedavo pod seba do 2 riadkov.
Teda tvoja veta
KTO JE VELCKY CERVENOKOZEC
vyzera zaSifrovana takto:
KOEEKCREOOE
TIVLYEVNKZC
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Skupina: BEZEC
Tvoja Sifra: jedno pismeno daj na zaciatok, d’alSie na koniec, potom d’alSie
ako druhé, potom predposledné, potom tretie, ...
Teda tvoja veta
PRED STANOM SEDIA DVAJA CERVENOKOZCI
vyzera zaSifrovana takto:
PESAOSDAVIJCREOOCIZKNVEAADIEMNTDR

Skupina: BEZEC
Tvoja Sifra: jedno pismeno daj na zaciatok, d’alSie na koniec, potom d’alSie
ako druh¢, potom predposledné, potom tretie, ...
Teda tvoja veta
MALY JE SYNOM VELCKEHO
vyzera zaSifrovana takto:
MLISNMEKHOELVOYEYA

Skupina: BEZEC
Tvoja Sifra: jedno pismeno daj na zaciatok, d’alSie na koniec, potom d’alSie
ako druh¢, potom predposledné, potom tretie, ...
Teda tvoja veta
VELKY NIE JE OTCOM MALEHO
vyzera zaSifrovana takto:
VEYIJOCMAEOHLMOTEENKE

Skupina: BEZEC
Tvoja Sifra: jedno pismeno daj na zaciatok, d’alSie na koniec, potom d’alSie
ako druh¢, potom predposledné, potom tretie, ...
Teda tvoja veta
KTO JE VELKY CERVENOKOZEC
vyzera zaSifrovana takto:
KOEEKCREOOECZKNVEYLVIT
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